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INTRO La tra'nsition
NUMERIQUE
dans votre structure,

POURQUOI
FAIRE?




Le numérique transforme le secteur social et médico-
social, mais entre les nouvelles obligations, les outils
a choisir et les compétences a développer, vous vous
sentez peut-étre un peu perdu (et vous n'étes pas le seul).

Bonne nouvelle : ce guide est la pour vous accompagner!
Pourquoi est-il différent?

v Marre de vous perdre sur des pages web, des
«fiche-outils» ou autres «kits pratiques»? Enfin! Ce
guide réunit en un seul document toutes les infor-
mations sur le numérique en Bretagne pour les
ESSMS (Etablissements et Structures Sociales et
Médico-Sociales).

v Fatigués par ces acronymes et tout ce jargon tech-
nique? On l'a fait! Ce guide est garanti 100 % langage
clair, accessible et sans jargon inutile.

v Epuisés par tous ces discours théoriques et ces
injonctions a la transformation numérique qui partent
de nulle part... et surtout, pas de votre réalité ? Lessayer,
c'est |I'adopter! Ce guide met en avant des solutions
concrétes et adaptées a toutes les structures, qu'elles
soient déja engagées dans la modernisation ou qu'elles
démarrent a peine.

Notre objectif : vous donner les clés pour que votre
systéme d'information (SI) devienne un véritable levier
d'amélioration du service rendu aux personnes accom-
pagnées et des conditions de travail au sein de vos
structures, et non une contrainte.



AU COMMENCEMENT...
un peu de contexte

D'abord, quand on parle de «Sl», de quoi parle-ton? Avant de parler
logiciels, serveurs ou interopérabilité, rappelons un principe simple : un
systéme d'information (Sl), c’est I'organisation des échanges d'informa-
tions entre les professionnels, qu'ils soient sur papier ou numériques.

Dans les ESSMS, le Sl a toujours existé, sous différentes formes :

= Avant, c'était des cahiers de transmission, des dossiers papier, des
fichiers Excel;

=> Aujourd’hui, c'est tout ¢a, mais c'est aussile Dossier Usager Informatisé
(DUI), la Messagerie Sécurisée de Santé (MSS), et bien d'autres outils.

Un bon SI, c'est avant tout un outil au service des équipes et des per-
sonnes accompagnées. Moderniser son Sl, ce n'est donc pas mettre du
numeérique partout pour faire plaisir aux plus geeks d'entre nous, c'est
avant tout faire en sorte de :

v Fluidifier les échanges et éviter la multiplication des supports (et des
erreurs!);

v Simplifier le travail des équipes avec des outils pensés pour leur
quotidien;

v Sécuriser les données des personnes accompagnées et la pratique
des professionnels.

EEEATIEY ©

Depuis le lancement du programme
ESSMS Numérique en 2021, 75 % des
ESSMS bretons se sont engagés dans
I'acquisition d’une solution numérique
ou la mise en conformité avec le Ségur
du numérique (ce fameux programme
initié par I'Etat pour accélérer la
transformation numérique du secteur de
la santé, du social et du médico-social).
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Pourquoi ce guide va changer
votre VISION DU NUMERIQUE?

Notre objectif : rendre la transition numérique accessible et concréte
pour tous!

Ce guide n'est donc pas :

% Un éniéme kit de « transformation digitale »;

% Un cours magistral sur I'informatique;

% Un document rempli de jargon incompréhensible.
Ce guide est :

v Concu pour vous, avec des conseils pratiques adaptés aux réalités de
terrain des professionnels du secteur social et médico-social ;

v Centré sur des solutions concrétes pour vous aider a gagner du temps
et simplifier votre quotidien.

v Axé sur la sensibilisation et la coordination : comprendre ce qu'est un
DUI, comment utiliser un DMP, pourquoi adopter la MSS...

Notre promesse : simplifier I'information pour mieux accompagner vos
structures.

En résumé : si vous vous posez ces questions :

m Comment moderniser mon Sl sans me perdre dans la technique ?
m Quels sont les outils et services socles a intégrer en priorité?
m Comment faciliter la transition numérique de mon ESSMS?

... ce guide est fait pour vous!



COMMENT ON A FAIT CE GUIDE
(et pourquoi vous allez I'aimer)

Le Collectif SI MS Bretagne :
votre allié pour la transition numérique

Au Collectif SI Médico-Social Bretagne, on accompagne les struc-
tures sociales et médico-sociales (vous!) dans la modernisation
de leur systéme d'information. Nous sommes la pour apporter
des réponses concrétes aux structures, les conseiller et faciliter
la mise en ceuvre de leurs projets numériques... notamment en
facilitant la compréhension d'enjeux qui peuvent paraitre réservés
aux initiés.

Notre mission?

v Accélérer la transition numérique des ESSMS en accompagnant
le déploiement du Ségur du Numérique;

v Etre un relais terrain entre les structures médico-sociales et les
instances nationales;

v Sensibiliser, former et acculturer les professionnels au numé-
rique en santé;

v Construire une feuille de route régionale cohérente, adaptée
aux besoins des ESSMS.

Pourquoi un collectif ?

Le secteur social et médico-social est composé d'une large typolo-
gie d'organisations publiques, privées - a but lucratif ou non, petites,
grandes, matures, en retard vis-a-vis du numérique. Le Collectif SI
MS Bretagne souhaite représenter cette diversité, faire remonter
les besoins et partager les bonnes pratiques en tenant compte des
différences de chaque secteur : établissements et services pour
personnes agées, pour adultes et enfants en situation de handicap,
établissements et services sociaux concourant a la protection de
I'enfance, d'accueil hébergement assistance et de réadaptation...

Au Collectif SI MS Bretagne, notre organisation repose sur une
représentativité totale des acteurs du territoire breton a tra-
vers neuf fédérations, couvrant I'ensemble du secteur social et
médico-social. Indépendant vis-a-vis des éditeurs, on travaille
en lien avec I'ARS Bretagne et le Groupement Régional e-Santé
Bretagne pour accompagner les structures, les aider a mutualiser
leurs ressources et garantir une expertise métier.

Intro



Notre objectif : &tre un lieu de réflexion collective pour soutenir et
enrichir les politiques publiques a venir sur le numérique.

Notre conviction : cette réflexion ne doit pas se faire «entre
spécialistes », mais avec tous. La diversité est une force.

(avier pius Lo [

» Inscrivez-vous a notre newsletter

Les fédérations qui soutiennent et constituent le collectif :

Un guide par des pairs pour des pairs

Le réseau des num'acteurs regroupe 70 professionnels du numé-
rique en santé en Bretagne. lls sont des spécialistes du Sl dans le
social et le médico-social, des responsables Sl en établissement
ou tout simplement des professionnels qui ont une «casquette »
numérique et veulent partager leurs expériences ou développer
leurs compétences.

Ce réseau, au coeur du fonctionnement de notre collectif, est
essentiel pour faciliter la coopération et la mutualisation des
projets numériques, partager des retours d'expériences concrets
entre pairs et construire ensemble des solutions adaptées au sec-
teur médico-social.

Ce guide, élaboré avec l'aide des num'acteurs, est donc le fruit
d'une expertise collective, basée sur les besoins réels des ESSMS.


https://www.collectif-si-ms.bzh/newsletter/
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Pourquoi
le NUMERIQUE
est déja votre

MEILLEUR
ALLIE




Si vous deviez expliquer en une phrase ce que le numeé-
rique change - en bien ou en mal - dans le secteur social
et médico-social, vous seriez peut-étre bien embétés. Le
numérique est-il une opportunité ou juste une contrainte
de plus? Comment améliorer l'accompagnement des
personnes accueillies sans alourdir encore plus votre
quotidien (et le leur) ? Quels outils peuvent vraiment sim-
plifier la gestion de votre structure?

Ce premier chapitre vous donnera quelques repéres pour
mieux comprendre |'écosystéme social et médico-social,
mais surtout, vous inviter a voir que le numérique peut
étre un véritable levier pour optimiser votre organisa-
tion, fluidifier vos démarches et renforcer la qualité de
I'accompagnement.

Et puisqu'on ne veut pas juste vous donner des bonnes
raisons d'y aller, mais aussi des clés pour agir, on vous
propose en fin de chapitre un outil simple pour savoir ou
vous en étes... et identifier vos prochaines étapes. Alors,
onyva?



LE SECTEUR SOCIAL
ET MEDICO-SOCIAL :
qui a dit que c'était le bazar?

Pour bien commen- .
cer, voici quelques clés BESOIN DE REPERES ? ,O

pour vous repérer dans Pas toujours simple de trouver la bonne
I'univers du social et du porte d’entrée par rapport a votre
médico-social : situation ? Contactez le Collectif SI MS

Bretagne... on saura vous guider !

LES AUTORITES POLITIQUES & ADMINISTRATIVES
Elles définissent les grandes orientations, accompagnent les structures
et assurent le financement du secteur.

= : 0= : o
n : 4] : n
MINISTERES :  AGENCES NATIONALES CAISSES DE
(Santé, Economie, : (HAS, ANS...) : FINANCEMENT
Autonomie, DNS...) : ET REGIONALES © (CNSA, MSA, CNAF...)
> Fixent les grandes (ARS, GR e-Santé, : > Assurent les
orientations : collectif SI MS...) : financements

: > Régulent et accompagnent :

LES ETABLISSEMENTS ET STRUCTURES (C’EST VOUS !)

Les Etablissements et Structures Sociales et Médico-Sociaux (ESSMS) sont
des structures publiques ou privées (a but lucratif ou non) qui accompagnent
des personnes en situation de vulnérabilité en leur offrant des services adaptés
a leurs besoins sociaux, juridiques, éducatifs, ou médicaux.

A : i : 7o)
) 3 A& ; 2
PERSONNES AGEES HANDICAP :  ACCOMPAGNEMENT
(EHPAD, : (MAS, FAM, ESAT...) : A DOMICILE
accueil de jour...) : : (SAD, SESSAD...)
q . ¢ . e
PROTECTION : INSERTION *  ACCOMPAGNEMENT
DE L'ENFANCE : ET HEBERGEMENT : DES PERSONNES
(foyers, pouponniéres...) : (CHRS, foyers...) : EN DIFFICULTES
: SPECIFIQUES

LE SAVIEZ-VOUS ? Q)

Avec 216 000 actifs en Bretagne, le secteur sanitaire, social
et médico-social représente une des premiéres filiéres d’emploi.
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LES PERSONNES ACCOMPAGNEES
Les personnes accompagnées sont les personnes accompagnées
et soutenues au quotidien : c’est pour eux que tout s‘organise !

: H : N :
& : & : & : (74
PERSONNES : PERSONNES ENFANTS : PERSONNES
AGEES :  ENSITUATION PROTEGES :  EN SITUATION
: DEHANDICAP @  (protection @ DE PRECARITE OU
: de I'enfance) : DE VULNERABILITE
: (addiction,

exclusion sociale...)

aucer pius Lo IO

» Tout connaitre sur les structures
médico-sociales

ROR ET FINESS :
deux outils pour sortir
du brouillard

ROR, FINESS... Deux acronymes a retenir, deux outils pour vous aider a
y voir plus clair et surtout... pour vous rendre visible aux yeux des autres
acteurs du secteur.

Le ROR : la carte d’identité de votre
structure dans l'écosystéme numérique

Le Répertoire national de I'Offre et des Ressources en santé et
accompagnement médico-social (ROR), c’est un peu l'annuaire
du médico-social : il référence qui fait quoi, ol et comment,
pour que chacun puisse s'orienter efficacement. Relié a tous les
services numériques du secteur, il permet de standardiser sur
I'ensemble du territoire national les informations essentielles de
votre structure :

B Les activités : quelles prestations sont proposées?
ex : accompagnement a domicile, accueil de jour...

® Les équipements : quels outils spécifiques sont disponibles?
ex : dispositifs de télésanté, plateau technique...


https://gnius.esante.gouv.fr/fr/secteur-social-medico-social/structures
https://gnius.esante.gouv.fr/fr/secteur-social-medico-social/structures

® La capacité d'accueil :

m @) combien de places
4

) ) disponibles en temps
Renseigner votre ROR, c’est aussi réel? ex : lits en EHPAD

alimenter plusieurs dizaines

d’applications métiers et faciliter places en MAS...

le travail de tous, notamment B Les contacts : qui appeler
les plateformes Via Trajectoire pour obtenir des infos?
(Grand Age, Handicap, Domicile) ex : référent admission,
qui permettent |'orientation des coordinateur...

personnes dans les structures.

Pourquoi c'est utile ? Parce que bien renseigner
votre structure dans le ROR, c'est :

® Une meilleure coordination entre les acteurs
du soin et du médico-social;
® Un gain de temps pour orienter

les personnes accompagnées
plus rapidement; ALLER PLUS LOIN L!!J

m Plus de visibilité sur les > Présentation du ROR
capacités d'accueil disponibles.

Le FINESS : votre passeport administratif

Et vous, vous connaissez votre numéro de FINESS (Fichier National
des Etablissements Sanitaires et Sociaux)? Ce code unique, attri-
bué par I'Etat, est le passeport de votre structure médico-sociale.

Deux types de numéros FINESS existent. Le numéro FINESS juri-
dique qui est attribué a toute entité juridique enregistrée dans
FINESS. Et le numéro FINESS géographique qui est attribué a tout
établissement enregistré dans FINESS. Il est indispensable pour :

m Bénéficier des financements publics (et éviter les mauvaises
surprises);

m Apparaitre dans les annuaires officiels et étre référencé
par les acteurs du secteur;

m Faciliter les démarches administratives sans perdre
un temps fou a prouver votre existence.

BOITE A OUTILS s ~

Besoin de retrouver votre
numéro FINESS ? C’est par ici

15
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https://www.esante-bretagne.fr/blog/service/ror-repertoire-operationnel-des-ressources/
https://finess.esante.gouv.fr/fininter/jsp/index.jsp
https://finess.esante.gouv.fr/fininter/jsp/index.jsp
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LE NUMERIQUE
DANS LES ESSMS :
contrainte ou opportunité?

Au Collectif SI MS Bretagne, on a décidé de vous dévoiler la fin du guide
dés le chapitre 1 : le numérique est bel et bien une opportunité pour
votre structure. Alors on ne va pas se mentir : numérique, systeme
d'information, dossier usager informatisé, ¢a sonne technique, compli-
qué... et on pourrait étre tenté de laisser tous ces sujets entre les mains
des Responsables des Systémes d'Information (RSI)... avec un nom
pareil, c'est pas gagné!

Mais en réalité, nous, on ne souhaite pas vous parler d'informatique,
mais d'organisation.

Si le numérique est partout, ce n'est pas pour le plaisir de remplacer le
papier par des écrans, mais parce qu'il peut optimiser la gestion de votre
structure, fluidifier les échanges et surtout améliorer 'accompagnement
des personnes accueillies.

Encore sceptique? Voici 5 preuves que le numérique peut (vraiment)
vous simplifier la vie.

1. Optimiser la circulation de I'information

Moins de paperasse, moins de doubles saisies, plus d'infos accessibles
en un clic = une meilleure circulation de I'information pour une meilleure
continuité et qualité d'accompagnement des personnes.

2+ Mieux coordonner les parcours

Du suivi des personnes accompagnées

aux échanges avec les partenaires, (@)

le numérique permet a toutes les 4

parties prenantes de mieux travail-

ler ensemble. Une information bien Le pire piége ? Laisser

partagée, c'est une prise en charge ¢a aux seules fonctions

plus fluide. « Sl ». Le numérique

ne fonctionne que si

3.Sécuriser les données (et éviter tout le monde en parle,

les galéres juridiques) I'intégre et I'adapte

a ses propres besoins

Undossierbienrenseigné, bien sécurisé dés le départ

et accessible aux bonnes personnes, Ce n'est pas un gadget,
c'est moins de risques d'erreurs, plus c’est un levier pour mieux
de tracabilité et une conformité aux travailler ensemble.

obligations légales.



4 .Valoriser et rendre visible son activité

Données claires = meilleure communication avec les financeurs, les par-
tenaires, les familles. Et qui dit plus de transparence dit aussi plus de
reconnaissance.

5. Ouvrir la porte a de nouveaux services

Télésanté, suivi a distance, solutions adaptées aux besoins spécifiques...
Le numérique permet d'innover et d'apporter des services encore plus
adaptés aux personnes accompagnées.

17

érique



18

Vous n‘avez pas
LES BASES?

Convaincu que le numérique peut vous étre utile? Ou au moins intrigué?
Dans les prochains chapitres, on va voir comment tout ¢a fonctionne
concrétement. Et pour commencer, un petit auto-diagnostique (a remplir
de préférence par le responsable informatique de votre structure) vous
aidera a cerner ou en est votre structure... et par ol commencer.

Pour ce faire, 'ANAP met a disposition un questionnaire rapide (20-30')
pour évaluer la maturité numérique de chaque structure en 5 étapes
simples... basiques :

soite A outiis ll 6 <

1. Caractérisation de votre structure;

2. Gouvernance et stratégie;
Pour vous aider

au bon renseignement
de cet autodiagnostic,

3. Etat des lieux : cartographie
4 -Capacité a déployer un systéme :  le Collectif SI Médico-

applicative et infrastructure;

d'information; Social Hauts-de-France
met a votre disposition
un kit d’outils a visée
pédagogique.

5. Services numériques et techniques.

Une fois rempli, vous obtenez un plan
d'action personnalisé pour identifier
vos priorités et avancer concréetement.
Le B.A.-BA pour démarrer.

Envie d'aller encore plus loin?

Si votre structure a un RSI (ou si vous aimez les référentiels
pointus), le programme Maturin-SMS de I'ANS propose une
évaluation détaillée de la maturité numérique de votre structure médi-
co-sociale. Il ne donne pas de plan d'action clé en main, mais il sera
demain la référence en matiére d'évaluation de la maturité de votre sys-
téme d'information.

Maintenant que vous avez les bases, cap sur la suite!

aucer pius Lo IO

Découvrir Maturin-SMS (référentiel
applicable au 22 avril 2024)

» Lien vers le référentiel



https://www.collectifsims-hdf.net/autodiagnostic-gestion-si-og/
https://esante.gouv.fr/actualites/publication-du-referentiel-maturite-numerique-maturin-sms-version-2024

Le DOSSIER
USAGER INFORMATISE
(DUI), votre

NOUVEL
ATOUT




Pile de dossiers qui s'entassent sur votre bureau vs
historique complet d'un usager accessible en un clic...
La question mérite réflexion, non?

Dans un secteur ou l'information est clé, le Dossier
Usager Informatisé (DUI) n'est pas juste une version
numeérique d'un classeur bien rempli. C'est un véritable
levier pour fluidifier la coordination, sécuriser les don-
nées, optimiser I'accompagnement et gagner du temps
(beaucoup de temps).

Encore faut-il bien le comprendre, bien I'intégrer et bien
I'utiliser. Par ou commencer? Comment choisir la bonne
solution ? Quels bénéfices concrets pour votre structure
et vos équipes?

Ce chapitre vous donne les clés essentielles pour réussir
votre projet DUI, du choix de l'outil a son déploiement, en
passant par des cas d'usages concrets.

Team papier ou team numérique? On vous aide a
trancher.



POURQUOI LE DU,
c'est mieux?

Le Dossier Usager Informatisé (DUI) est un outil numérique structuré
en plusieurs dossiers et outils de pilotage de son activité. Il centralise,
stocke et partage les informations des personnes accompagnées dans
les ESSMS : le dossier administratif et social, les transmissions, le dossier
de soin, le projet individuel, I'emploi du temps, le suivi des présences, les
rapports et statistiques, les évaluations médico-sociales, les habitudes
de vie...

Il permet aux professionnels d'accéder en temps réel & un dossier com-
plet, sécurisé et structuré, favorisant ainsi une prise en charge plus fluide
et plus efficace. En clair, le DUI, c'est :

®m Une information unique, disponible en un seul endroit;

m Un outil qui facilite la coordination entre professionnels;

® Un suivi personnalisé et sécurisé pour chaque usager;

®m Un garant de la mise en conformité légale
et réglementaire (protection des données);

®m Un gain de temps qui permet de se recentrer sur I'accompagnement.

Pourquoi adopter

le DUI 2 ™

Plus qu'un outil numé- » Présentation du dossier
rique, le DUl est un usager informatisé par
outil métier qui place la Caisse nationalede
les usagers au coeur de solidarité pour I'autonomie

leur suivi tout en amé-
liorant les pratiques des
professionnels.

21
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https://www.cnsa.fr/albums/le-dossier-usager-informatise
https://www.cnsa.fr/albums/le-dossier-usager-informatise
https://www.cnsa.fr/albums/le-dossier-usager-informatise
https://www.cnsa.fr/albums/le-dossier-usager-informatise
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2. Pour les
A STRUCTURES

® Pour les

%> PROFESSIONNELS

Pour les
-7 PERSONNES
ACCOMPAGNEES

Optimise la gestion
=> acceés rapide et

centralisé aux données, :

suivi des parcours
Sécurise les données

= conformité aux
exigences légales,
contrdle des acceés,

tragabilité, sauvegarde :

Réduit les coiits

= moins d’archives
papier, stockage
simplifié

. Optimise la circulation
. de l'information

= moins de paperasse, moins
de doubles saisies, plus

" : sl
d'infos accessiblesenunclic : p ise en charge

: Meilleure coordination : améliorée

=2 informations

accessibles aux équipes
pluridisciplinaires

: Mise a jour en temps réel

. > moins d’erreurs, meilleures :
. > 1'usager devient acteur

décisions

En résumé, mettre en place un DUI, c'est :

. Transparence
D suivi clair et

acces simplifié
aux informations

<> suivi personnalisé

et anticipations
des besoins

* Autonomie et

implication

de son parcours

v Une gestion de I'information simplifiée : transmission
facilitée des données, moins d'erreurs, plus de fluidité;

v Une mise en conformité avec les bonnes pratiques HAS :
moins de stress pour l'‘évaluation;

v Des indicateurs clés accessibles sans effort : dans la plupart
des logiciels, tout est tracé et disponible en quelques clics.

épisodes :

ILS LONT TESTE, ILS LONT ADOPTE!

> Episode #1 | la mise en place du DUI

> Episode #2 | de nouveaux usages au quotidien

Yves Abernot (directeur de I’association) et Sébastien Uguet
(responsable de Pdle) témoignent de leur approche du DUI
pour |'association L’Envol. Découvrez leur témoignage en trois

= Episode #3 | I'accompagnement des professionnels


https://www.youtube.com/watch?v=c35gAS8heo0
https://www.youtube.com/watch?v=Dvc7ogLpDys
https://www.youtube.com/watch?v=60OOFg12-w0

REUSSIR VOTRE PROJET DUI
(sans vous arracher les cheveux)

Ca y est, vous avez décidé de passer au Dossier Usager Informatisé
(DUI). Félicitations! Mais maintenant, par ot commencer? Comment
structurer le projet et éviter les écueils classiques? Suivez ces 4 étapes
essentielles pour un déploiement efficace et serein.

S’appuyer sur les bonnes ressources :
vous n’'étes pas seuls!

Saviez-vous que vous pouvez mutualiser vos ressources?
Regrouper plusieurs structures permet :

m D'étre accompagné par une assistance a maitrise d'ouvrage
(AMOA);
m De partager des bonnes pratiques avec d'autres ESSMS;

® De mieux connaitre ses partenaires sur le territoire et de
mieux travailler avec eux;

m De bénéficier de financements pour |'acquisition du DUI et des
équipements associés (tablettes, wifi, interopérabilité...).

Pour mettre en place le projet, rien de

plus simple... il vous suffit de :
LE SAVIEZ-VOUS ? [§Q)

. . ® Réunir les structures de son
Si vous ne souhaitez pas que territoi | I t
votre structure reste isolée erritoire avec lesquelles on peu

face aux défis du numérique, coopeérer;

contactez-nous directement m |dentifier une personne morale

par mail ou téléphone gestionnaire, un porteur de projet;
pour une mise en réseau et ,

bénéficier du soutien du m S'assurer que chaque structure
Collectif SI MS Bretagne. posséde bien un numéro FINESS

(on vous a expliqué ¢ca dans
le chapitre 1).

Marléne Gongalves explique
comment sa structure a bénéficié e
d’un accompagnement collectif. .

> Lire le témoignage

DUI


https://www.collectif-si-ms.bzh/marlenegoncalves/
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Planifier
le déploiement
Un projet DUI ne s'improvise pas. || demande une vision claire et

une bonne coordination. Pour ce faire, on vous recommande de
suivre 7 étapes essentielles :

1. Organiser la gouvernance : mettre en place un comité
de pilotage (COPIL) et identifier un chef de projet
2. Cadrer le projet : définir les objectifs, besoins et contraintes

3. Choisir son DUI : comparer les éditeurs et leurs solutions
(quelques conseils a venir dans la partie suivante)

4 .Préparer le déploiement : réaliser un état des lieux
de l'organisation actuelle, monter des groupes de travail
thématiques, identifier des référents métiers

5. Assurer la sécurité des

UN PROJET DUI ,@ données : conformité RGPD

CA PREND COMBIEN DE TEMPS ? et protection des acces

Tout dépend ! Chaque projet
est unique (taille de la / des

6 -Mettre en place la
maintenance : prévoir le

structure(s), fonctionnalités suivi et les mises a jour
a déployer...). 7+ Accompagner les équipes

Mais en moyenne, comptez :

et

(choix + déploiement).

apreés le lancement : entre
la théorie et la pratique, il y
a souvent des ajustements
a apporter!

pour une mise en conformité
pour un projet complet

Constituez une équipe projet
«de choc »
Le succés d'un projet DUl repose sur une équipe bien structurée et

coordonnée. Dés le départ pour sa mise en place...mais aussi pour
accompagner son déploiement sur le long terme!

W ROLE § G} MISSIONS PRINCIPALES

Porteur du projet > Valide la démarche et mobilise les ressources

/ sponsor : nécessaires (généralement, au niveau de la direction
générale)

Chef de projet . D Pilote le projet, coordonne les acteurs (a travers

DUI : le comité de pilotage), centralise les informations,

fait I'interface entre I'éditeur, les utilisateurs et la
direction, garantit la mise en ceuvre et posséde une
bonne connaissance du métier des ESSMS pour bien
les accompagner



Référents métiers @ = Veillent a ce que I'outil réponde aux besoins des
. professionnels, répondent a leurs questions et font
remonter les problématiques utilisateurs aupreés du
chef de projet et de I'éditeur

COPIL (Comité de : = Structure la gouvernance, suit les avancées du projet
pilotage) : et pose les arbitrages nécessaires tout au long du
: projet ; le COPIL est généralement constitué de la

direction, du chef de projet et des référents métiers.

Et le directeur de structure dans tout ca? Il est fondamental qu'il
s'implique et soutienne le projet... et pourquoi pas prendre direc-
tement la casquette de chef de projet ou porteur de projet?

TEMOIGNAGE °

Thierry Perrin,

directeur d’EHPAD chef

de projet DUI, partage

son expérience sur le
déploiement réussi de |'outil
dans son établissement.

ALLERPLUS LOIN L | |

» Découvrez le kit
de déploiement du DUI

> Lire le témoignage en ESMS par I'ANAP.

weeccccccccccccscccsscccsscne
eeccccccccsccccscccccsscccs s e oo

Favoriser I'adhésion :
accompagner et communiquer

Un bon outil ne sert a rien si les équipes ne l'adoptent pas!

v Informer et sensibiliser : expliquer pourquoi le DUl est
un atout pour le quotidien;

v Former les équipes : organiser des sessions pratiques
et des démonstrations;

v Créer une dynamique positive : valoriser les premiers
succes et partager les retours d'expériences.

Pas de panique, on vous explique ¢a en détail dans le chapitre 6
de ce guide!

e0000c00000000000000000000 000

auier pius Lo [0

Accompagner la transformation numérique

du médico-social (ESF Editeur).

» Lire |'ouvrage
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https://www.collectif-si-ms.bzh/thierry-perrin/
https://www.anap.fr/s/article/numerique-publication-2796
https://www.anap.fr/s/article/numerique-publication-2796
https://www.anap.fr/s/article/numerique-publication-2796
https://www.decitre.fr/livres/accompagner-la-transformation-numerique-du-secteur-social-et-medico-social-9782850864216.html
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BIEN CHOISIR SON DVUI :
évitez les piéges
et faites le bon choix

Ca y est, vous étes lancé, et maintenant vient le grand moment du
choix : quelle solution numérique adopter pour votre Dossier Usager
Informatisé (DUI) ? Mauvaise nouvelle : il existe une multitude d'éditeurs
et d'outils, chacun promettant monts et merveilles. Bonne nouvelle : en
suivant quelques critéres essentiels, vous pourrez faire un choix adapté
a votre structure, aux besoins de vos équipes, et compatible avec les
référentiels nationaux (Ségur, interopérabilité, hébergement sécurisé).
Prét a 'y voir plus clair? Suivez le guide!

Mise en place d’un DUI en établissement
médico-social, le point de vue de la cheffe de

projet et de la directrice administrative et financiére
de I'association Kan ar Mor dans le Finistére.

> Regarder la vidéo

Ne confondez pas éditeur,
solution numérique et AMOA'!

En réalité, vous n'allez pas étre confronté

PEUT-ON SE PASSER a un choix mais a deux choix :
D'UN AMOA ? ®m D'un cété, le choix de la solution

Oui, mais un AMOA bien en elle-méme : il vous faudra

choisi, c’est un gain de sélectionner un éditeur, c'est-a-dire

temps et d'efficacité I'entreprise qui concoit et développe

qui évite bien des erreurs la solution numérique (le logiciel,

coiiteuses! I'outil final que vous utiliserez au
quotidien);

m De l'autre, le choix du chef de projet (interne ou externe) :
il vous faudra choisir votre AMOA (Assistant a Maitrise
d'Ouvrage), c'est la ressource qui va vous aider a définir
vos besoins (cahier des charges), planifier I'intégration du
DUI avec vos autres outils numériques, accompagner le
déploiement et la formation des équipes.


https://youtu.be/gLg9cs2tyVM?si=DdBqJQ0Ym-lEkqFA

Les critéres essentiels pour bien choisir
son éditeur et sa solution DUI

Le choix de votre éditeur peut avoir un impact significatif sur le succés
du projet DUI. On a sélectionné 8 critéres pour vous permettre de faire
le meilleur choix.

CRITERE . POURQUOI C’EST IMPORTANT ?

o Expertise > L'éditeur doit connaitre le secteur médico-social et
: ses spécificités.

OConformité : = Vérifiez qu'il est référencé Ségur et conforme aux
: exigences réglementaires.

OAccompagnement => Un bon éditeur propose des supports de formation,
: un support technique et un SAV réactif.

0 Evolutivitée : 9 Le DUI doit pouvoir s'adapter a vos besoins
: (personnalisation du logiciel) mais aussi étre
capable d’évoluer pour répondre aux besoins futurs.

o Pérennité . D Vérifiez la santé financiére et le budget R&D de
: I'éditeur. Un éditeur qui n’investit plus en R&D est
un éditeur en sursis.

o Hébergement => Pour les petites et moyennes structures, privilégiez
:un hébergement externalisé et certifié HDS pour
plus de sécurité. Pour les grandes structures,
I’'hébergement interne peut étre une option...
si vous avez les ressources nécessaires pour
I'exploiter et le maintenir.

o Fiabilité = Consultez les retours d’expérience et avis d’autres
structures et faites une petite recherche Google
Actu avant de signer le contrat afin d'éviter les
éditeurs en difficulté, en rachat ou embarqués sur un
immense projet!

o Prix * = Un DUI pas cher mais sous-exploité coiitera plus cher
sur le long terme. Mettez les moyens nécessaires
pour assurer un déploiement efficace et maximiser
les bénéfices de I'outil.

LE SAVIEZ-VOUS ? P&

L’Agence du Numérique en Santé a listé pour vous
les éditeurs référencés Ségur, c’est par ici :
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https://esante.gouv.fr/segur/solutions-referencees
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JE DIS OUI AU DUI,
mais pour quoi faire?

Mettre en place un Dossier Usager Informatisé (DUI), c'est une avancée
majeure. Mais ce qui fait vraiment la différence, c'est 'usage qu'on en fait
au quotidien. Un DUI efficace, c'est un DUI qui simplifie la vie des profes-
sionnels et améliore le parcours des usagers. Nous avons sélectionné 2
cas d'usage, du plus essentiel au plus avancé.

m Essentiel : structurer, suivre et ajuster le parcours des usagers
- |e Projet Personnalisé d’Accompagnement (PPA), les habitudes

de vie et I'emploi du temps

®m Avancé : donner plus d'autonomie aux personnes accompagnées
et simplifier les démarches = |e portail usager

Cas d’usage « essentiel » : le DUl au service
du Projet Personnalisé d’Accompagnement

(PPA)

LE SAVIEZ-VOUS ? )

Si votre DUI est référencé
Ségur, tout est déja prét!
Les éditeurs certifiés
garantissent un logiciel
conforme aux exigences
nationales, intégrant
directement I’accés a votre
MSS et I'alimentation du DMP.

Le PPA : une méthode pour amé-
liorer le parcours de la personne au
sein de la structure.

Depuis 2002, chaque personne
accompagnée doit bénéficier d'un
projet personnalisé, construit avec
elle, adapté a ses besoins et évo-
lutif dans le temps. Cette forme de
contrat entre la personne accompa-
gnée et la structure qui l'accueille
doit permettre de :

v Impliquer la personne accompagnée dans la définition

de son projet;

v Associer l'entourage a la réflexion et aux décisions;
v Adapter I'accompagnement aux évolutions des besoins

et aux risques identifiés;

Il se fait 6 mois aprés l'arrivée dans I'établissement et suit une

logique en 6 étapes :



oRecueiI des besoins

o Analyse

o Co-construction

o Mise en ceuvre
o Suivi et actualisation

OFinde
I'accompagnement

= Recueillir les attentes, besoins et habitudes

de vie de la personne accompagnée, établir
une relation de confiance

: 3 Evaluer les informations en équipe,

structurer une approche commune
et encourager la personne a participer
a son projet

: = Définir les objectifs et les actions a mettre

en place avec la personne accompagnée
et son entourage

= Assurer un suivi concret et un engagement

de chaque acteur

: = Co-évaluer la pertinence du projet

et I'adapter si nécessaire

* = Cldturer le projet en cas de sortie

ou de transfert

auier pius Lo IO

Visionnez (ou revisionnez) notre Web’Connect

dédié a l'intégration et I'alimentation du projet
personnalisé dans le DUI!
> www.youtube.com/watch?v=63W64Ve6muQ

Bonne nouvelle : le DUI simplifie la gestion du PPA!

Fini les classeurs et les suivis éclatés entre différents outils et ser-
vices. Avec un DUI bien configuré, le PPA devient plus simple a
élaborer, a suivre et a ajuster.

FO!ICTIONNALITE
CLES DU DUI

COMMENT CA
FACILITE LE PPA?

o Enquétes et recueil
de besoins

o Indicateurs de suivi

°Audit et conformité

> Permet de recueillir les attentes

et priorités de la personne accompagnée
et de son entourage

> Ex : taux de PPA a jour, taux de révision

annuelle effectué

OGestion documentaire . > Stockage sécurisé et accés rapide

aux protocoles, comptes rendus et fiches
de suivi

: =»Vérification rapide des actions en cours

et anticipation des contrdles HAS
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https://www.youtube.com/watch?v=63W64Ve6muQ
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En résumé : adoptez le duo gagnant DUI + PPA!

v

v
v
v

Moins de paperasse, plus de suivi en temps réel;

Meilleure coordination entre les professionnels;

Un accompagnement plus personnalisé pour l'usager;

Un gain de temps précieux pour les équipes.

Cas d’usage « avanceé » : le portail usager,
la prochaine révolution pour redonner le
pouvoir aux personnes accompagnées

Encore peu répandu aujourd’hui, le « portail usager» est la pro-
chaine grande étape dans la digitalisation des ESSMS, afin de don-
ner aux personnes accompagnées plus d'autonomie et de trans-

parence sur leur parcours.

UN PORTAIL
USAGER, C'EST QUOI? '@

C’est un espace en ligne
sécurisé ou les personnes
accompagnées (et leurs
proches aidants) peuvent
accéder a leurs informations,
suivre leur accompagnement
et gérer leurs démarches en
quelques clics.

v
v

Pourquoi mettre en place un por-
tail usager?

Aujourd’hui, la  plupart des
démarches des  bénéficiaires
passent par des échanges avec
les équipes administratives et soi-
gnantes, générant une charge de
travail importante et une dépen-
dance aux professionnels pour
des actions parfois simples. Avec
un portail usager, les personnes
accompagnées peuvent :

Accéder a leurs données personnelles (planning,

documents, factures);

Effectuer certaines démarches en ligne (prise de RDV,
paiement, inscription aux activités);

Etre notifiées des étapes clés de leur accompagnement;

Garder un lien continu avec la structure.

Concrétement, a quoi ¢a ressemble?



Coté PERSONNE

7 ACCOMPAGNEE :

simplifier I'expérience utilisateur
et responsabiliser I'usager dans
son parcours

O, Coté
P
M sTrucTuRE :
gagner du temps et fluidifier

la relation avec les personnes
accompagnées et leurs aidants

Une interface simple et intuitive,
pensée comme un tableau de bord
personnel.

v Consultation des documents
administratifs et médicaux

v Inscription aux activités
et événements proposés
par la structure

v Prise de rendez-vous simplifiée
avec les professionnels

v Paiement en ligne des prestations
et suivi des factures

v Notifications et rappels
personnalisés

v Possibilité pour les proches

: L’ESSMS garde la main

. sur l'interface et les accés
. pour adapter le portail

. aux besoins des usagers.

: v Personnalisation du portail
avec des images, des couleurs
et des informations adaptées

. ¢ Gestion des autorisations
: d'accés pour garantir la
confidentialité des données

i v Mise a disposition de contenus
utiles : actualités, documents,
services disponibles

aidants d’accéder aux informations :

LE SAVIEZ-VOUS ? @

Aujourd’hui encore peu
d’ESSMS ont mis en place

un portail usager... mais dans
la dynamique de digitalisation
du secteur, il deviendra

un standard incontournable.

Alors, vous étes plutét en mode
«essentiel» ou «avancé»?
Dans le prochain chapitre, on va
aborder un peu plus en détails
la notion de «service socle»...
accrochez-vous!
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Les SERVICES
SOCLES, c'est

QUOI AV
JUSTE?




Dans un monde idéal, tous les outils numériques com-
muniqueraient entre eux. Bonne nouvelle : dans le sec-
teur social et médico-social, c'est en train de devenir une
réalité!

Les services socles sont les briques numériques fon-
damentales, mises en ceuvre par I'Etat, qui permettent
aux différents logiciels et plateformes de se connecter,
d'échanger des informations en toute sécurité et de sim-
plifier la coordination entre professionnels. Grace a eux,
le Dossier Usager Informatisé (DUI), Mon Espace Santé,
la Messagerie Sécurisée de Santé (MSS) et d'autres outils
peuvent interagir sans qu'il soit nécessaire de ressaisir
les mémes données a plusieurs endroits. Les échanges
de données sont facilités, la sécurité renforcée et le suivi
des personnes accompagnées optimisé.

Dans ce chapitre, on va voir ensemble :

= Pourquoi l'interopérabilité est un moteur d'efficacité
pour les ESSMS;

= Quels sont les services socles essentiels et comment
ils améliorent le quotidien des structures;

= Comment intégrer ces services dans votre structure.



L'INTEROPERABILITE :
quand vos outils se parlent enfin

Imaginez : vous accueillez une nouvelle personne dans votre structure.
Vous devez récupérer son historique médical, ses prises en charge pas-

sées, ses droits ouverts, ses besoins spécifiques. Sauf que...

% Chaque acteur utilise son propre logiciel, sans connexion avec les
autres;

% Les documents doivent étre renvoyés par mail, fax, ou via des fichiers
papier;

% Les erreurs de ressaisie s'accumulent et retardent I'accompagnement.
Avec des outils «interopérables », tout devient plus simple :

v Un seul accés sécurisé aux informations essentielles;

v Moins de temps perdu a rechercher ou ressaisir des données;

v Une meilleure coordination entre les équipes sociales, sanitaires et
administratives.

Et bien l'interopérabilité, c'est ca. Un mot un peu technique qui signifie

tout simplement la capacité de vos logiciels a échanger des informations
entre eux.

SANS l'interopérabilité : AVEC l'interopérabilité

= Chaque logiciel fonctionne en : ¥ Les informations circulent de maniére
silo, obligeant les professionnels : fluide entre les professionnels de
et les personnes accompagnées : santé, du social et du médico-social, les
aressaisir sans cesse les mémes . personnes accompagnées y ont accés
données, multipliant les erreurs facilement et en toute sécurité.

et les pertes de temps. v Une donnée n’a besoin d'étre saisie qu‘une

seule fois, ce qui réduit les erreurs et
optimise le temps des équipes.

v Les outils dialoguent ensemble, facilitant
la coordination des soins et des services.

m Comment ca fonctionne concrétement?

Linteropérabilité repose sur des stan-
m @ dards spécifiés par'’Agence du Numérique
en Santé (ANS), qui garantissent que tous
les outils numériques respectant ces

standards peuvent échanger des don-
nées entre eux de maniére sécurisée.
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Zoom sur
LES SERVICES ESSENTIELS
a connaitre (absolument)

Les services socles sont la pour faciliter la gestion quotidienne des
ESSMS. Voici ceux que vous devez absolument connaitre...et progressi-
vement intégrer.

Les prérequis a ne pas manquer

Identité Nationale de Santé (INS) :
I'identification des usagers

L'INS est composée d'un iden-
tifiant (le matricule INS) et
de 5 traits d'identité (nom de
naissance, prénom(s) de nais-
sance, date de naissance, sexe

LE SAVIEZ-VOUS? /@

L’identitovigilance est
un ensemble de procédures

et code lieu de naissance). Il
permet de désigner chaque
usager de maniére unique
dans tous les logiciels et outils
numériques du systéme de
santé, y compris votre DUI.

Pourquoi c'est essentiel
en ESSMS?

En permettant d'intégrer les

mises en place pour garantir
une identification fiable et
unique de chaque personne
dans le systéme de santé et
médico-social. Son objectif
est simple : éviter les
erreurs de prise en charge
liées aux homonymies, aux
inversions de dossiers ou
aux fautes de saisie.

données des différents outils numériques directement au sein
du bon dossier patient ou usager, I'INS permet d'éviter les erreurs
d'identité et les doublons de dossiers. A la clé : sécurité renforcée

et parcours usager plus fiable!

Comment l'utiliser?

m Vérifiez I'intégration de I'INS dans les logiciels métiers,

en particulier votre DUI;

m Formez les professionnels a la qualification de I'INS

des usagers.

atier pLus o [

Regardez la vidéo du Groupement Régional e-Santé Bretagne.

» “Bien identifier les usagers pour bien les prendre
en charge”



https://www.youtube.com/watch?v=SNP8hHbLuSY
https://www.youtube.com/watch?v=SNP8hHbLuSY

Le Répertoire Partagé des professionnels du systeme
de santé (RPPS+)

Le portail RPPS+ permet aux professionnels du secteur sanitaire,
social et médico-social d'obtenir un identifiant professionnel
unique (numéro RPPS) et d'apparaitre dans I'’Annuaire Santé.

Pourquoi l'utiliser?

B |dentifie de maniére unique ALLER PLUS LOIN JLL]

et fiable chaque professionnel; = Accédez au Portail

m Simplifie I'accés aux services RPPS+ en tant que
numériques sécurisés. professionnel ou

en tant qu’autorité
d’enregistrement.

Pro Santé Connect :
la connexion simple aux services socles

Pro Santé Connect est un service d'authentification sécurisé pour
accéder aux outils numériques en santé (dont le DUI) et... parmi
les prochaines fonctionnalités : sans avoir besoin de se reconnec-
ter pour passer de I'un a l'autre.

Pourquoi c'est unatouten ESSMS?

Pro Santé Connect garantit : m ,6

A compter du 1¢ janvier
2023, I'implémentation
de Pro Santé Connect

est obligatoire pour les

B Un accés simplifié et sécurisé
aux services numériques
(DMP, MSS, Via Trajectoire...);

m Une authentification unique services numériques
avec sa carte CPS ou e-CPS en santeé nationaux,
(Carte Professionnel de territoriaux, ainsi que

pour les services locaux
qui y sont fortement
intégrés.

Santé) : pas de multiplication
des mots de passe.

Comment I'adopter?

m Vérifiez que votre DUI est correctement raccordé a Pro Santé
Connect par votre éditeur;

B Assurez-vous que les professionnels de votre équipe ont un
numéro RPPS et soient équipé d'une carte ou d'une e-CPS;

B Accompagnez et formez les utilisateurs.

atier pius Lo IO

> Découvrir Pro Santé Connect et tous
ses usages a travers ce webinaire de I’ANS.
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https://validation-enreg.esante.gouv.fr/enreg/login/page_accueil/authentification_PROL.html
https://validation-enreg.esante.gouv.fr/enreg/login/page_accueil/authentification_PROL.html
https://validation-enreg.esante.gouv.fr/enreg/login/page_accueil/authentification_AE.html
https://validation-enreg.esante.gouv.fr/enreg/login/page_accueil/authentification_AE.html
https://www.youtube.com/watch?v=0a4soEtZ94o&embeds_referring_euri=https%3A%2F%2Fesante.gouv.fr%2F
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> L'ANS propose
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Les outils numériques interconnectés : la
créme de la créme!

Messagerie sécurisée santé (MSS) : les échanges d'informations
en toute confidentialité et sécurité

Une MSS permet aux professionnels d'échanger facilement et de
maniére sécurisée des informations personnelles concernant les
personnes accompagnées (projet personnalisé d'accompagne-
ment, dossier de liaison d'urgence, compte-rendu de consulta-
tion médicale, résultats d'examens de biologie, grilles d'évalua-
tion médico-sociales...), que ce soit en interne ou en externe
avec d'autres professionnels du territoire en lien avec la personne
accompagnée. Idéalement, la MSS est directement une fonction-
nalité intégrée a votre DUI.

auier pLus o [

Découvrez ce qu’est la Messagerie Sécurisée de
Santé, comment vous équiper (ou vous rééquiper)
et toute la documentation a votre disposition
sur le site du Groupement e-santé Bretagne.

» www.esante-bretagne.fr/sequr/medico-social/
messagerie-securisee-de-sante-mss

Quel intérét pour les ESSMS et les professionnels?
Se servir d'une MSS permet de :

m Sécuriser les échanges d'informations sensibles (dossiers
médicaux, transmissions, comptes rendus);

m Eviter les envois par mails non sécurisés, qui posent des
risques de confidentialité;

m Faciliter la communication entre les professionnels du médico-
social et du sanitaire.

Comment I'adopter?

m |dentifiez une MSS adaptée a vos
besoins et compatible avec votre
DUI (posez la question a votre

un panorama des offres 1
P éditeur!);

MSSanté afin d’aider
au mieux les structures
et les professionnels

a s’orienter vers
I'offre MSSanté qui
leur convient.

m Formez les équipes a son utilisation
et aux bonnes pratiques.

3eccccccccccscsscccccccccsssssscee


https://www.esante-bretagne.fr/segur/medico-social/messagerie-securisee-de-sante-mss
https://www.esante-bretagne.fr/segur/medico-social/messagerie-securisee-de-sante-mss
https://esante.gouv.fr/produits-services/mssante/panorama-offres-mssante
https://esante.gouv.fr/produits-services/mssante/panorama-offres-mssante

Mon espace santé : I'historique de santé
toujours accessible

Mon espace santé est le portail numérique personnel de chaque
citoyen pour gérer sa santé. C'est la porte d'entrée des usagers
pour accéder aux informations renseignées par les profession-
nels dans leur dossier médical partagé (DMP) et gérer leur santé
en ligne a travers différents services complémentaires.

Pourquoi c'est utile pour les personnes accompagnées?
Mon espace santé permet de :

m Centraliser l'accés aux informations médicales : résultats de
laboratoire, comptes rendus d'hospitalisation, rendez-vous
médicaux, prescriptions et bien plus encore;

m Garder une vue d'ensemble sur sa santé et de faciliter la
communication avec les médecins;

m Faciliter certaines démarches comme la transmission
d'informations en vue d'une hospitalisation, le renouvellement
des ordonnances, I'échange avec les professionnels de santé
et l'accés a des ressources médicales fiables.

Pourquoi renseigner le dossier médical partagé en ESSMS?

B Permet une meilleure continuité des soins entre le social,
médico-social et le sanitaire;

B Facilite I'accés aux informations médicales essentielles
des personnes accompagnées (traitements, antécédents,
examens);

B Réduit les doublons et erreurs de prescription.
Comment l'intégrer dans votre structure?

m Assurez-vous d'informer l'usager, de recueillir son
consentement et de définir les documents a alimenter

dans le DMP;
LE SAVIEZ-VOUS ? @)

m Vérifiez la compatibilité
de votre Dossier Usager
Informatisé (DUI) avec Le dossier médical partagé
Mon espace santé - DMP, (DMP) est le versant
ainsi les documents définis «pro» de Mon espace
santé. Fonctionnalité
cceur de Mon espace santé,

(projet personnalisé

d'accompagnement,
compte-rendu de
consultation, dossier de
liaison d'urgence...) seront
directement téléversés
dans le DMP depuis le DUI;

c’est la ou sont stockés
I'ensemble des documents
de santé renseignés par
les professionnels du
social et du médico-social
concernant un usager.
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B Sensibilisez les équipes a renseigner et consulter
le DMP régulierement;

m Orientez les usagers vers Mon espace santé.

ALLER PLUS LOIN !]

» Rendez-vous sur le site du Groupement Régional e-Santé
Bretagne afin d’étre guidé dans la mise en place du DMP
en ESSMS (alimentation, consultation, consentement)

ViaTrajectoire : l'outil d'orientation et de gestion des parcours
usagers

ViaTrajectoire est un service public, gratuit et sécurisé qui pro-
pose une aide a l'orientation personnalisée des personnes a cer-
tains moments de leur parcours de soins et/ou de leur parcours
médico-social.

Concrétement, c'est une plateforme accessible aux professionnels
de santé comme aux usagers. Outre les annuaires consultables,
ViaTrajectoire propose également un systéme d'échanges simple
et sécurisé entre les acteurs et permet de faciliter la gestion des
demandes (liste d'attente) pour les établissements et services.

4 modules différents sont proposés dans ViaTrajectoire, selon le

parcours de l'usager :

B Module sanitaire;

® Module grand age;

B Module handicap;

B Module pour la prise en charge précoce des troubles du neuro-
développement (enfants de 0 2 12 ans).

Pourquoi l'utiliser?

Déployé sur I'ensemble du territoire francais, accessible aux pro-
fessionnels de santé des secteurs sanitaire et médico-social, aux
médecins libéraux ainsi qu'aux usagers, ViaTrajectoire est congu
pour identifier rapidement les établissements ou services en
capacité d'accueillir chaque personne selon ses besoins.

Il permet :

m De simplifier l'orientation et I'admission des personnes;

m D'aider les professionnels a améliorer l'organisation
des parcours patients;

m D'optimiser la gestion des places disponibles;
m De sécuriser et simplifier les échanges entre les acteurs.
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https://www.esante-bretagne.fr/segur/medico-social/dossier-medical-partage-dmp/
https://www.esante-bretagne.fr/segur/medico-social/dossier-medical-partage-dmp/

Comment l'utiliser?

m Accessible en ligne : trajectoire.sante-ra.fr/Trajectoire

B Mise a jour dans le ROR nécessaire avant utilisation (vous
ne savez pas ce qu'est le ROR? Alors RDV au chapitre 1!).

Les services socles,

un levier stratégique pour les ESSMS

= DMP et Mon espace Santé : centralisation des données
de santé des personnes accompagnées.

m MSS : échanges sécurisés entre professionnels.

m INS, RPPS+ et Pro Santé Connect : identification fiable
et connexion sécurisée.

B Via trajectoire : orientation et gestion du parcours usager.

Ces différents services simplifient immé-

ALLER PLUS LOIN L] ] diatement la gestion de l'information,

. ) et - cerise sur le gateau - permettent de
> Les fiches de synthése de vous aligner avec les bonnes pratiques
I"ANS par service socle. de la Haute Autorité de Santé (HAS).

Pourquoi c'est stratégique?

L'évaluation HAS, obligatoire pour tous les ESSMS, repose sur
157 critéres structurés en 9 thématiques. Bonne nouvelle!
Plus d'une vingtaine de ces critéres peuvent étre traités via la
mise en place et l'utilisation du DUI. Quelques exemples :

: COMMENT LE DUI

INDICATEUR HAS FACILITE SON SuUlvi ?

=> Garantir la confidentialité et la . v Sécurisation des données
protection des informations et données :  des personnes
relatives a la personne accompagnée

= Coordonner les professionnels v Alimentation du DMP /
avec les partenaires du territoire : Mon Espace santé
impliqués dans le parcours de la :
personne accompagnée et partager des
informations nécessaires

= Respecter les régles de sécurisation . v Gestion des habilitations
des données, des dossiers et des accés

ALLER PLUS LOIN lJ

» Grille de validation des critéres certification
HAS ESMS

a1
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https://trajectoire.sante-ra.fr/Trajectoire/
https://esante.gouv.fr/sites/default/files/media_entity/documents/segur-numerique-medico-social-fiches-services-socles.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/segur-numerique-medico-social-fiches-services-socles.pdf
https://www.esante-bretagne.fr/segur/wp-content/uploads/sites/2/2025/02/Grille_validation_criteres_certif_HAS_VDEF.pdf
https://www.esante-bretagne.fr/segur/wp-content/uploads/sites/2/2025/02/Grille_validation_criteres_certif_HAS_VDEF.pdf




CONFORMITE
ET SECURITE :
arrétez de flipper

COMMENCEZ
A AGIR




RGPD, cyberattaques, protection des données... Vous
avez déja entendu ces mots et, soyons honnétes, vous
vous dites que tout ¢a, c'est pas pour vous? Et bien en
réalité, pas besoin d'étre un expert en informatique pour
étre concerné par ces sujets : directeurs, responsables,
professionnels de terrain, cela vous concerne égale-
ment! Pourquoi?

= Parce que personne n'est a l'abri, et qu'il vaut mieux
étre préparé que subir.

= Parce que 80 % des cyberattaques pourraient étre évi-
tées avec 5 gestes simples... qui sont entre vos mains!

= Parce que le RGPD n'est pas qu'un réglement admi-
nistratif, mais une opportunité de mieux organiser et
sécuriser vos pratiques.

Dans ce chapitre, on va droit au but : des conseils
concrets, des actions simples et des astuces qui vont
vous étre utiles aussi bien dans votre vie pro que perso.
On vous donne aussi les bons réflexes a adopter pour
protéger vos systémes, éviter les cyberattaques et
garantir la confidentialité des informations. Et pour ceux
qui veulent aller plus loin, on parle stratégie : comment
anticiper les risques, comment réagir vite en cas d'inci-
dent et quels outils déployer pour ne pas se faire piéger.

Il est temps de passer a l'action et de sécuriser ce qui
compte vraiment!



LE RGPD,
c'est pas si compliqué

Le Réglement Général sur la Protection des Données (RGPD), ca peut
faire peur au premier abord. Pourtant, son objectif est simple : garan-
tir que les données des personnes accompagnées soient utilisées
de maniére transparente, sécurisée et respectueuse de leurs droits.
Bonne nouvelle : mettre son établissement en conformité n'a rien d'une
montagne insurmontable! Avec une méthode claire et quelques bons
réflexes, c'est une vraie opportunité d'améliorer la gestion et la sécurisa-
tion de vos données.

Les 6 grands principes du RGPD
(expliqués simplement)

Le RGPD repose sur six régles de bon sens pour garantir que les
données des personnes accompagnées soient utilisées a bon
escient, protégées et accessibles en toute transparence. Si vous

son

appliquez ces principes, vous étes déja sur la bonne voie!

PRINCIPE Ce que ¢a SIGNIFIE pour vous

. > Moins, c’est mieux! Les données doivent

:  @tre collectées pour un objectif précis,
clairement défini. Finie la collecte « au
cas ou » : seules les informations
strictement utiles a votre mission
doivent étre enregistrées.

o Ne collectez que ce qui
est nécessaire

: > Informer, c’est respecter. Les usagers

: doivent savoir pourquoi et comment
leurs données sont utilisées. Vous devez
leur expliquer dés la collecte quelles
informations sont enregistrées et quels
sont leurs droits pour les modifier ou les
supprimer.

o Soyez transparent

OFacilitez I'exercice des . 9 Les usagers doivent garder le contréle.

: Ils ont le droit d’accéder a leurs données,
de les rectifier, de demander leur
suppression ou de s’opposer a certains
traitements. Vous devez mettre en
place un moyen simple et rapide pour
répondre a leurs demandes.

droits
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o Fixez des durées de : = On ne garde pas les données a vie!

Les informations doivent étre supprimées,
anonymisées ou archivées une fois
I'objectif atteint. Définissez des durées
de conservation adaptées, et respectez-les.

conservation claires

. > Protéger, c’est prévenir. Cela passe par

: une bonne gestion des accés, des mots de
passe robustes, une sécurisation physique
et informatique, et une vigilance accrue
face aux cybermenaces. Plus une donnée
est sensible, plus la protection doit
étre forte.

o Sécurisez les données
et anticipez les risques :

: 9 Le RGPD, ce n’est pas un «one-shot » !
: La conformité évolue en permanence : il
faut réguliérement vérifier vos pratiques,
ajuster vos procédures et sensibiliser
les équipes. Un suivi régulier permet
d’éviter les mauvaises surprises.

o Inscrivez la mise en
conformité dans une
démarche continue

ALLER PLUS LOIN !J

Consultez le guide de la CNIL
» RGPD en détail

Soyez anticonformiste :
mettez-vous en conformité

Qui est concerné?

Tous les ESSMS, sans exception! Dés lors que vous collectez des
données sur les usagers, vous avez des obligations.

Par ou commencer?

1. Nommer un DPO (Délégué a

la Protection des Données) : m ,®

obligatoire pour chaque . o
ESSMS, il veille & la conformité Si vous avez besoin d. un
.. coup de main, un cabinet

et accompagne les équipes. conseil peut accompagner
2.Faire un état des lieux des votre DPO et structurer

données traitées : réalisez cette démarche.

un registre de traitement, qui

liste quelles données sont

collectées, pour quoi faire et par qui elles sont accessibles

(quels types de données recueillez-vous? Qui y a accés?

Ou et combien de temps sont-elles stockées?).
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https://www.cnil.fr/fr/reglement-europeen-protection-donnees
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Comment

cartographier vos
traitements de données
personnelles ?

3+ Mettre en place un plan d'action
progressif : identifiez les priorités,
sécurisez les informations
(accés restreints et contrdle
des autorisations, protocoles
de sauvegarde et durées de
conservation limitées) et avancez
pas a pas vers la conformité.

» Les conseils de la
CNIL, c’est parici!

®0c0cc00c00000000000000000000

4 .Informer les usagers :
faites en sorte que ]
chaque personne
accompagnée sache
ce qui est fait de ses > RGPD : se préparer en 6 étapes
données, via des
documents simples
et accessibles; qu'elle - 1
peut y accéder, modifier
ou supprimer ces
informations facilement. > 2

Consultez le guide de la CNIL

5.Sensibiliser vos

équipes : diffusez une O
culture de la protection m ¢

des données au sein de
I'établissement (parler de

Informer simplement et
efficacement, c’est déja étre

écurité

S

ce guide autour de vous conforme. Besoin de quelques
peut &tre une premiére conseils pour rédiger
étape!) des informations claires,
. accessibles et pédagogiques ?
En résumé: » Les bonnes pratiques
RGPD + bon sens de la CNIL

= conformité facile!
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https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles
https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
https://www.cnil.fr/fr/conformite-rgpd-information-des-personnes-et-transparence
https://www.cnil.fr/fr/conformite-rgpd-information-des-personnes-et-transparence
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LES BONS REFLEXES
pour éviter les galéres

Personne n'est a l'abri d'une cyberattaque, mais 80 % des incidents pour-
raient &tre évités avec quelques bons réflexes. Et labonne nouvelle, c'est
qu'ils sont simples a adopter...et a portée de clic! Protéger vos données,
celles de votre établissement et de vos usagers ne demande pas d'étre
un expert en cybersécurité, ca commence par adopter 6 réflexes incon-
tournables et d'en parler autour de vous.

1. Mots de passe : «Think different!»

Un bon mot de passe, c'est comme une clé de coffre-fort : unique,
robuste et réguliérement mis a jour. Utiliser le méme mot de passe par-
tout (et pire, pour votre vie pro et perso), c'est comme laisser une seule
clé pour toutes vos portes... et la laisser trainer un peu partout!

LE BON REFLEXE [} "X

Utilisez des mots de passe longs et complexes (12 caractéres
minimum), et différents pour chaque application.
Deux astuces pour vous y aider :

> Adoptez une méthode simple pour un mot de passe fort :
- 1 lettres : Je m’appelle Sophie et j’habite a Rennes

- Phonétique : Jamais deux sans trois
> Utilisez un gestionnaire de mots de passe (par exemple KeePass,
sécurisé et gratuit)
Et surtout : changez de mot de passe réguliérement !

2.Sauvegardez vos données, et faites des copies

Imaginez perdre toutes les données de votre ordinateur en un clic... c'est
malheureusement plus que probable pour ceux qui ne sauvegardent pas
régulierement.

LE BON REFLEXE [ "X

Faites des sauvegardes réguliéres sur un support externe non
connecté en permanence et conservez plusieurs copies sur des
supports différents (disque dur externe, service en ligne).



3+ Actualisez votre antivirus et sécurisez votre réseau

Les logiciels obsolétes sont une porte ouverte aux cyberattaques. Les
mises a jour ne servent pas qu'a corriger des bugs : elles bouchent aussi
des failles de sécurité.

*

Mettez a jour tous vos logiciels et installez une solution de sécurité
fiable (antivirus, pare-feu, analyse comportementale type EDR) ;
ensuite, surveillez les alertes de sécurité et appliquez les correctifs
rapidement.

4. Mettez a jour vos appareils

Les pirates exploitent les failles des vieux systémes d'exploitation. Un
ordinateur ou un téléphone non mis a jour, c'est comme une maison avec
une porte sans serrure.

LE BON REFLEXE [ 4

Activez les mises a jour automatiques sur vos ordinateurs, tablettes
et smartphones ; éteignez et redémarrez vos appareils réguliérement.

5. Tournez votre index 7 fois autour de votre souris avant de cliquer

Le phishing (hamegonnage) est I'une des attaques les plus courantes.
Un clic sur un lien frauduleux, et vos accés sont compromis!

*

Ne cliquez jamais sur un lien ou une piéce jointe suspecte, vérifiez
systématiquement I’adresse de I'expéditeur (les arnaqueurs imitent
souvent des adresses officielles).

6+Vie pro/vie perso : une question d'équilibre et de sécurité!

Mélanger usages pro et perso, c'est multiplier les risques inutiles : dans
sa vie perso et dans sa vie pro, on ne va pas sur les mémes sites, on
n'installe pas les mémes logiciels. Et puis, séparer les usages, c'est aussi
éviter l'intrusion du travail dans votre vie privée... et réciproquement!
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LE BON REFLEXE [ "X

Séparez bien vos usages (ne téléchargez pas d’applications
personnelles sur vos outils professionnels) et évitez les connexions
sur des réseaux publics avec des appareils contenant des données
sensibles.

Ces gestes simples sont votre premiére ligne de défense. Alors, lequel
allez-vous mettre en place dés aujourd’hui?

« On ne pense jamais que ¢a peut nous arriver...

jusqu’au jour ou ga arrive ». Découvrez le témoignage de

la directrice générale de I’ALAPH, service d’accompagnement
a la vie sociale, qui a traversé une cyberattaque en 2021.

> www.youtube.com/watch?v=MK_sr194CpY



https://www.youtube.com/watch?v=MK_sr194CpY

ET SI
ca vous arrivait?

>
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BOITE A OUTILS %

Réagissez vite et limitez les dégats

Une cyberattaque ou une faille de sécurité, ¢a n'arrive pas qu‘aux
autres. Si votre établissement est touché, chaque minute
compte : une réaction rapide peut limiter I'impact et éviter la pro-
pagation. Voici les réflexes essentiels a adopter en cas d'incident.

1+ Avant l'incident : soyez prét!

Anticiper, c'est déja se protéger. Avant qu'un incident ne survienne,
prévoyez un plan d'action et identifiez des prestataires spécialisés
qui pourront vous aider rapidement en cas d‘attaque.

m Le CERT Santé propose un appui en cas d'incident et assure
une mission de prévention et d'alerte face aux menaces.

m Votre ARS ou votre GRADeS peuvent également vous orienter
vers une assistance technique adaptée.

Avoir un contact identifié avant une crise, c'est déja gagner du
temps le jour ol ¢a arrive!

2 - Ensuite, tracez l'incident

Notez I'heure et la date des événements, les actions réalisées et
les personnes impliquées. Cette documentation rigoureuse facili-
tera l'intervention des experts et la compréhension du probléme.

3.Signalez et portez plainte

Depuis avril 2022, les ESSMS doivent déclarer tout incident signifi-
catifal’Agence duNumérique en Santé (ANS) via le Portail de signa-
lement des événements sanitaires indésirables. Cette déclaration
permet aux autorités compétentes (ANSSI, CNIL, CERT-Santé)
d'éviter la propagation des attaques a d'autres établissements.

Si l'incident présente un risque pour
les droits et libertés des personnes,
I'ESSMS doit également informer la
CNIL et notifier les personnes concer-
nées en cas de risque élevé.

©ecc0ccccccccccccco oo
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https://signalement.social-sante.gouv.fr/#%23/accueil
https://signalement.social-sante.gouv.fr/#%23/accueil
https://signalement.social-sante.gouv.fr/#%23/accueil
https://signalement.social-sante.gouv.fr/#%23/accueil
https://signalement.social-sante.gouv.fr/#%23/accueil

En résumé, 3 actions immédiates

en cas dattaque LE SAVIEZ-VOUS?|
O

m Déconnecter les équipements

. , . Porter plainte est
infectés pour éviter la

essentiel ! Les journaux

propagation; d’événements et
® Tracer l'incident avec une !ei eqt‘f'peme"ttsd
. ., TS Inrectes seron es
main courante détaillée; L. -
éléments précieux
® Prévenir les autorités pour les enquéteurs.
compétentes et porter
plainte.

aucer pius Lo L0

La cybersécurité dans le

médico-social en 13 questions

» Un guide de I'Agence
du Numérique en Santé
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https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf

O

Face a I'augmentation des cyberattaques dans le secteur sani-
taire, social et médico-social, I'Etat a mis en place le Programme
CaRE (Cybersécurité appliquée aux établissements de santé et
médico-sociaux), piloté par I'Agence du Numérique en Santé

(ANS) et soutenu par les ARS.

Ce que propose le programme CaRE :

® Un accompagnement stratégique pour comprendre les enjeux

PASSEZ EN MODE CYBER-
EXPERT :
CaRE, PCRA et simulation de crise

Vous maitrisez maintenant les bases de la cybersécurité et les bons
réflexes a adopter. Mais si vous voulez aller plus loin et renforcer dura-
blement la résilience numérique de votre établissement, voici trois
outils essentiels qui vous permettront de structurer votre démarche et
d‘anticiper les risques comme un pro.

Le programme CaRE : la réponse de
I’Etat face aux cyberattaques

et structurer une démarche de cybersécurité adaptée;

m Des aides financiéres et techniques pour renforcer la
protection des systémes informatiques des établissements;

m Des outils et bonnes pratiques pour prévenir les attaques

et réagir efficacement en cas d'incident.

Pourquoi s'y intéresser? Parce
que chaque ESSMS, quelle que
soit sa taille, est concernée par
les cyber-risques. Profiter de ces
dispositifs permet d'éviter les
erreurs classiques et d'adopter une
approche proactive pour sécuriser
son établissement.

0 Le PCRA :

iR pLus Lo [

» Présentation du

programme CaRE

anticiper pour mieux rebondir

Un Plan de Continuité et de Reprise d’Activité (PCRA) est un docu-
ment stratégique qui permet a un établissement de poursuivre son
activité en cas d'incident majeur (cyberattaque, panne, sinistre...).
Pourtant, trés peu de petits ESSMS en disposent aujourd’hui, alors

que cela peut faire toute la différence en cas de crise.
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Comment s'y prendre?

m Commencez simple : cartographiez vos services numériques
essentiels et identifiez ce qui doit étre restauré en priorité
en cas de panne;

m Prévoyez un plan de sauvegarde (procédure de secours)
et de communication interne : qui fait quoi en cas de crise?

m Testez votre plan régulierement pour s'assurer qu'il fonctionne
réellement.

avcer pius Lo IO

» Découvrez le kit PCRA dédié au secteur médico-social

Et si vous souhaitez aller encore plus loin, vous pouvez structurer
votre démarche en respectant les principes posés par la PGSSI-S
(Politique Générale de Sécurité des Systémes d'information de
Santé). Ce document est une feuille de route stratégique qui défi-
nit les régles de gouvernance et de protection des systémes d'in-
formation d'un établissement. Un conseil : si vous étes un petit
établissement, commencez par un PCRA avant de vous attaquer
au PGSSI-S.

O Simulez une crise L

pour etre pret le > Découvrez le corpus

jour J! documentaire du
. ; 5 PGSSI-S (seulement
La meilleure fagon de se préparer? pour les experts )

Simuler une attaque pour tester ses
réflexes et identifier les failles dans
son organisation.

000000000000 000000000000000000000

—— ~
oirz A outiis [l 2

Le programme CaRE

propose des méthodologies
et des outils pour réaliser un
exercice de gestion de crise.

Pourquoi faire
un exercice de crise?

m Tester votre dispositif de
réponse en conditions réelles;

m |dentifier les points faibles et

les améliorations a apporter;

> z . z
m Former les équipes et créer

une culture de la cybersécurité
dans l'établissement.

e0cc000cc000000000000000000
e00c00cc0000c000000000000 000

e0c00cc00c00000000000000000000000

Votre cybersécurité est un enjeu
stratégique. Mieux vaut étre préparé que de subir une attaque
sans savoir comment réagir. Alors, maintenant que vous étes
convaincu, par quoi allez-vous commencer?
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Et maintenant,
construisez
une STRATEGIE SI

QU
MARCHE




Vous avez compris |I'importance d'un systeme d'information
(SI) bien structuré, mis en place les bons réflexes et sécurisé
vos données. Mais comment aller plus loin et construire une
véritable «stratégie SI» qui soit efficace, réaliste et adaptée
a votre structure?

Une bonne stratégie Sl repose avant tout sur des choix alignés
avec les besoins métiers, une vision claire et des décisions
pragmatiques sur les ressources, les outils et |'organisation.

Dans ce chapitre, on vous donne les clés pour :

»= Comprendre ce qu'est réellement un Sl et pourquoi il est
central dans votre organisation;

= Définir un budget Sl réaliste en le regardant davantage
comme un investissement que comme un centre de co(t;

= Structurer une feuille de route Sl adaptée a votre structure,
en évitant |'effet «usine a gaz»;

= Fajre les bons choix entre internalisation et externalisation;

= Adopter un numérique responsable, parce qu'efficacité,
économie et impact environnemental peuvent aller de pair.

Que vous soyez au début de votre réflexion ou déja engagé
dans une transformation numérique, ce chapitre vous don-
nera des méthodes concrétes pour structurer votre démarche.



Construire une stratégie Sl efficace, ce n'est pas juste acheter du maté-
riel ou déployer un nouveau logiciel. C'est d'abord structurer une vision
claire, allouer des ressources adaptées et garantir un cadre sécurisé et
fonctionnel. Trois fondamentaux a poser avant d'aller plus loin :

Comprendre ce qu'est vraiment un Sl, et pourquoi il est central
dans le fonctionnement d'une structure;

Evaluer et dimensionner le budget Sl pour en faire un levier
de performance, et non un centre de co(t;

Mettre en place les bonnes pratiques d'hygiéne informatique
pour sécuriser et optimiser votre Sl.

« S » pour Systéme, « | » pour informatique
ou information ?

Pas d'inquiétude si vous vous emmélez les pinceaux, tout le monde
confond. Mais c'est bien le mot « Information » qui se cache derriére
le «I1» de Sl. Le Systéme d'Information (Sl), ce n'est donc pas juste
desordinateurs etdeslogiciels. C'est le coeur névralgique de votre
structure. |l centralise, traite et sécurise l'information (physique
ou numérique) pour garantir une prise en charge efficace des per-
sonnes accompagnées et optimiser le travail des professionnels.

UnSI, c'estunensemble de briquesinterconnectées qui permettent
d'échanger et de structurer I'information au sein d'une structure :

Les applications métiers :
DUI, gestion administrative
et financiére, messagerie...

Les infrastructures : serveurs,
réseaux, stockage...

Les utilisateurs : professionnels,
équipes administratives,
personnes accompagnées...
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C'est pourquoi, au Collectif SI MS Bretagne, on incite les structures
a arréter de parler de «projet informatique», mais plutét de «projet
métier»! Un projet Sl répond aux besoins des équipes, il doit &tre congu
avec elles et non comme une initiative purement technique.

Le SI, un centre de cout ?
Non, un centre de valeur!

Dans l'inconscient collectif, le SI est souvent percu comme une

dépense lourde :

du matériel, des ressources humaines et des

prestataires. Mais a combien évalueriez-vous une cyberattaque
ou une erreur de prise en charge? Le SI, c'est avant tout un levier
de qualité et de sécurité... et donc des colts évités. Un budget SI

bien pensé, c'est :

Une meilleure maitrise des coiits :
pas d'investissements inutiles,
mais des choix alignés avec

les besoins réels de la structure,
des professionnels et des
personnes accompagnées;

Un levier de performance : des
outils qui améliorent le travail des
équipes et la qualité des services;

Une anticipation des risques :
investir dans le Sl, c'est éviter
des pertes bien plus co(iteuses
en cas d'incident.

A retenir : investir dans votre SI, c'est créer plus de valeur pour tous :

= Meilleure qualité
de vie au travail

= Moins de temps
administratif
(une information
saisie une seule fois,
dans un seul endroit
et accessible partout,
tout le temps, par
les bonnes personnes)

=> Plus de temps métier

=> Simplification du
suivi des personnes
accompagnées

= Amélioration de la
qualité de la prise en
charge et des services

= Optimisation
des ressources

> Réduction des coliits
liés aux erreurs et aux
pertes d’informations
(sécurité des données)



Les 7 régles prioritaires
pour faire de votre structure
le «« Monsieur Propre »

du systéme d’information

Avant méme de parler de stratégie, assurez-vous que votre Sl
repose sur des bases saines et sécurisées. Voici 7 régles incon-
tournables pour une bonne hygiéne SI :

1+ Mettez en place une charte d'utilisation :
un document clair qui définit les bonnes pratiques pour
protéger les données et éviter les erreurs. Bien que non
obligatoire, elle est fortement recommandée et doit étre
accessible a tous les utilisateurs du SI.

2.Connaissez votre Sl :
tenez un inventaire a jour! Quels logiciels utilisez-vous
(DUI, messagerie, stockage de fichiers) ? Quels matériels
sont connectés (postes de travail, serveurs, sauvegardes)?
Quels sont les fichiers et dossiers partagés, les différents
accés réseau?

3.Cadrez les arrivées et départs des salariés :
attribuez et supprimez les bons accés au bon moment
pour éviter tout risque de fuite ou d'abus.

4 .Gérez rigoureusement les droits d'accés :
ne donnez que les accés nécessaires aux bonnes personnes.
Moins il y a de portes ouvertes, mieux c'est!

5.Sécurisez vos réseaux WiFi et accés a distance :
le WiFi d'une structure médico-sociale doit étre sécurisé
et cloisonné pour éviter les intrusions.

6 -Faites un plan d'architecture de votre Sl :
visualisez votre S| pour mieux comprendre
son fonctionnement et anticiper les risques.

7 - Intégrez la dimension « numérique responsable» :
un Sl durable, c'est un Sl qui prend en compte I'impact
écologique et optimise ses ressources (plus d'infos
alafin de ce chapitre!).
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Vous voulez aller encore

plus loin? Prochaine étape :

Structurez votre feuille de
route Sl et pilotez sa mise
en ceuvre!

atier pius Lo IO

> Découvrez le guide

d’hygiéne informatique

de I’ANSSI| ou comment
renforcer la sécurité de
son systéme d’information
en 42 mesures.
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Se lancer dans l'élaboration
d'une feuille de route SI, c'est
comme planifier un voyage :
il faut savoir d'oti I'on part, ou
l'on veut aller, et comment
on va s'y rendre. Lobjectif?
Construire un S| cohérent,
évolutif et aligné avec les
besoins de la structure et des
professionnels.

Construire sa
feuille de route Sl en trois étapes clés

Etape #1 : Connaitre son Sl et faire un état des lieux

Avant de définir ol vous voulez aller, commencez par identifier ce
que vous avez déja. Pourquoi c'est important? Pour identifier les
forces et les faiblesses de votre Sl actuel au regard des besoins
métiers et des orientations stratégiques de votre structure.

Concretement, que faut-il analyser?

Identifiez les besoins : processus métiers, cartographies
fonctionnelles et applicatives;

Evaluez la maturité de son Sl : couverture du Sl, satisfaction,
perspectives de numérisation de certaines fonctions, capacité
a mener un projet SI;

Evaluez la maturité des utilisateurs : identification des impacts
et risques, anticipation des processus d'accompagnement;

Prenez en compte votre écosystéme : cohérence de la feuille
de route, opportunités, cadre normatif et réglementaire
(RGPD ¢a ne vous dit rien? C'est que vous étes arrivé ici

sans lire le chapitre 4!).
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Une fois ces éléments recueillis, structurez-les dans un dossier
documentaire. C'est votre base de travail pour organiser la suite.

atier pius Lo [0

Et si vous passez en mode expert, tous ces éléments

vous aideront a structurer votre Dossier d’Architecture
Technique (DAT), votre Plan de Continuité et de Reprise
d’Activité (PCRA - voir chapitre 4) et votre Schéma
Directeur du Systéme d’Information (SDSI).

Etape #2 : Construire sa feuille de route Sl

Une fois le diagnostic posé, il faut transformer tout cela en plan
d'action concret. Alors, comment structurer sa feuille de route SI?

1. Listez et qualifiez les projets nécessaires : Quels sont
les besoins identifiés ? Quels outils doivent étre déployés,
améliorés ou remplacés? Pour chaque projet, quels sont les
objectifs, acteurs concernés, impacts attendus sur les métiers,
co(it et faisabilité ?

2-Hiérarchisez les projets : Quels sont les projets les plus
urgents et a forte valeur ajoutée?

3. Pensez des scénarios d'évolution (minimal, intermédiaire
et idéal) : un vaut mieux que zéro, et avancer un petit peu vaut
mieux que ne pas avancer du tout a cause d'un projet trop
ambitieux, trop vite.

4 .Etablissez un planning réaliste : cadence de mise en ceuvre,
ressources humaines et financiéres.

5. Anticipez les modalités d'accompagnement au changement :
puisque cela mérite un chapitre a part entiére, on vous en dit
plus au chapitre suivant!

En résumé, une bonne feuille de

ALLER PLUS LOIN route doit étre :

Vous souhaitez passer Lisible et synthétique :

en mode expert et élaborer pas un document de 200 pages
votre Schéma Directeur des que personne ne lira;

Systémes d’Information (SDSI). .
C:I)ntactez-nous et on vofjs ) Cadrge .et adapt,al?le :
renseignera sur la méthodo ! on priorise, on évite de
se disperser, on privilégie
la qualité a la quantité;

Pensée pour les utilisateurs : elle doit répondre aux besoins
concrets des professionnels et des personnes accompagnées.

Et surtout, elle doit étre suivie et mise a jour réguliérement!
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Etape #3 : Piloter et ajuster sa feuille de route

Un plan, c'est bien. Un plan qui vit, c’est mieux! Alors, comment
assurer un suivi efficace?

Mettez en place une instance de pilotage dédiée au suivi
de la feuille de route;

Définissez des indicateurs de réussite : progression des
projets, impact métier, satisfaction des utilisateurs;

Intégrez la feuille de route dans le Contrat Pluriannuel
d'Objectifs et de Moyens (CPOM) pour aligner stratégie
et financement;

Prévoyez une mise a jour réguliére : une feuille de route Sl doit
évoluer (a minima tous les trois ans!).

Limportant, c'est de rester pragmatique. Trop d'ambition peut
tuer une bonne stratégie SI. Mieux vaut un plan réaliste qui avance,
plutét qu'un projet trop ambitieux qui reste bloqué.

Les clés du succées d’une stratégie Sl efficace

Maintenant que la structure est posée, voici trois «clés» pour
assurer le succés de votre stratégie :

Clé n°1 : intégrer la fonction Sl a la direction

On ne le répétera jamais assez : le Sl n'est pas qu'un sujet tech-
nique, c'est un enjeu stratégique! L'équipe de direction joue un
réle clé dans le succés d'un projet Sl. Il est essentiel de 'embarquer
dans les enjeux numériques pour qu'elle soutienne activement la
transformation. Comment faire?

Associez systématiquement le responsable SI / DSI au comité
de direction; si le Sl est externalisé, désignez un référent SI
au sein du comité de direction.

Valorisez les bénéfices concrets des projets Sl : amélioration
de la qualité de I'accompagnement, meilleure collaboration
entre les équipes, modernisation des outils de travail,
efficience accrue.

Donnez des exemples pour convaincre : partager des retours
d'expérience d'autres structures médico-sociales

(... ou partagez ce guide autour de vous!).
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Clé n°2 : faire le bon choix entre internalisation et externalisation

Gérer le Sl en interne ou le
confier a un prestataire externe?
Chacun fait au mieux, avec ses
moyens, mais on pense qu'il est
essentiel d'avoir une personne
ressource en interne, méme en
cas d'externalisation partielle.

Pour rendre cela possible, pen-
sez mutualisation! Certaines
structures peuvent partager
une ressource S| via des grou-
pements territoriaux (GTSMS)
par exemple. Impossible de
financer un poste a temps
plein? Oui, mais financer 1/15¢
de deux postes?

Clé n°3 : implication et appropriation collective

Une stratégie Sl ne doit pas étre un projetisolé, mais une démarche
collective! Pour que ¢a fonctionne :

Associez toutes les parties prenantes internes et externes
(y compris les personnes accompagnées!) dés la conception

de la feuille de route SI;

Adoptez des indicateurs concrets d'usage et de satisfaction;

Ajustez la stratégie Sl avec la réalité terrain : construire AVEC
les professionnels, POUR les professionnels.

Et surtout, un projet Sl ne s'arréte pas a la mise en place des outils.
Laccompagnement au changement est essentiel pour garantir
une adoption réussie! Tellement essentiel, qu'on vous y a quasi-
ment dédié un chapitre (c'est le suivant).



Et si vous pensiez
NUMERIQUE RESPONSABLE?

Derriére nos écrans, nos mails et nos serveurs, l'empreinte écologique
du digital ne cesse de croitre. Pourtant, il est possible d'adopter une
approche plus responsable sans sacrifier I'efficacité de nos outils. Trois
étapes poury arriver :
m Prendre conscience de I'impact du numérique

et de son empreinte carbone;
m Adopter des gestes simples pour limiter son impact au quotidien;

m S'engager dans une démarche plus ambitieuse
pour un numérique durable.

Le numérique a un impact écologique
gu’on ne voit pas (mais qui est bien la!)
Le numérique représente 3 a 4 % des émissions mondialesde gaza

effet de serre, et cette part pourrait augmenter de 60 % d'ici 2040.
Les trois principaux impacts environnementaux du numérique :

65 a 92 %

des émissions viennent de la fabrication

et l'utilisation des équipements
(ordinateurs, smartphones, tablettes)

42a20%
. des centres
En moyenne un Frangais de données,
génére pour ses seuls usages qui tournent
numériques 301 kg par an en continu

de déchets et 949 kg par an de
ressources utilisées (pour la
fabrication des équipements
comprenant des ressources
abiotiques (matériaux,
énergies fossiles), biomasse,
déplacement de terre et |'eau.
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Il existe des réflexes simples
pour un numérique plus vert

Réduire son empreinte numérique ne signifie pas arréter d'utiliser
les outils digitaux, mais adopter de bons réflexes pour minimiser
leur impact. C'est vrai dans votre vie pro, comme dans votre
vie perso!

1. Faites durer vos équipements : ne changez pas d'ordinateur
ou de smartphone tant qu'ils fonctionnent encore. Privilégiez
le reconditionné quand c'est possible.

2. Utilisez un réseau moins énergivore : privilégiez le WiFi
plutdt que la 4G ou 5G, plus gourmandes en énergie.

3. Optimisez votre stockage et vos mails : faites du tri dans
votre boite mail, supprimez les fichiers inutiles et limitez les
piéces jointes trop lourdes.

4.Adoptez des gestes quotidiens : éteignez votre box internet
en votre absence, téléchargez uniquement les contenus que
vous utilisez vraiment.

Moralité ? Moins d'appareils, moins de stockage inutile = un numé-
rique plus sobre ET des économies.

Vous avez les moyens de changer les choses : un peu, beaucoup,
passionnément.

Envie d'un numérique plus responsable dans votre structure?
Plusieurs actions concrétes peuvent étre mises en place... avec
3 niveaux d'intensité :

INFORMEZ-VOUS!
L!'J D'abord, informez-vous et parlez-en autour

de vous. Lire ce chapitre est une premiére

» Les bonnes pratiques 3 X R
Blheiaten étape. Diffuser ce guide autour de vous et

Numérique Responsable inviter vos collégues a lire ce chapitre est
une seconde étape. Vous restez un peu
sur votre faim? Alors, découvrez toutes les
bonnes pratiques sur le site de I'Institut du
Numeérique Responsable.
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PASSEZ A LACTION!

S'informer, c'est bien. Agir, c'est :Il:ll.-liRL(OEI:CORE) L1
encore mieux. Pour rejoindre

une démarche structurée (et = Tares [as ffies
structurante!), pourquoi ne pas pour obtenir le label
embarquer votre structure dans Numérique Responsable
la quéte du label Numérique
Responsable?

ENGAGEZ-VOUS!

ALLER (ENCORE, Vous vous étes informé. Vous étes
ENCORE) PLUS LOIN passé a l'action. Et vous voulez aller
encore plus loin? Alors engagez-vous
et engagez votre structure en signant
la Charte du Numérique Responsable.
Plus qu'un simple papier, signer la
Charte Numérique Responsable per-
met a l'organisation de communiquer
en interne comme en externe sur
sa démarche qualité et rejoindre un
réseau d'organisations pionniéres en
matiére de changement.

> Engagez-vous en signant
la Charte du Numérique
Responsable

Le numérique responsable, c'est bon pour I'environnement, mais
aussi pour les finances et l'efficacité de votre Sl. Il n'y a que des
avantages a s'y mettre!
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VoS EQUIPES,
au coeur de la

REUSSITE




Construire une feuille de route, adopter des bons réflexes,
déployer un nouvel outil numérique... tous vos efforts seront
vains si vous n'embarquez pas les équipes. Sans cela, vous
risquez de n'exploiter que 30 % du potentiel de vos outils, et
de passer a co6té des véritables bénéfices. Mettre en place
un nouvel outil numérique, ce n'est pas juste un projet tech-
nique. C'est un changement profond des pratiques, qui peut
soulever des questions et des ajustements organisationnels.
Et c’'est normal!

Heureusement, il existe des leviers concrets pour faciliter I'ap-
propriation et accompagner le changement. Dans ce chapitre,
nous verrons donc comment :

= Mettre en place une organisation efficace pour piloter le
changement, avec des référents et des ambassadeurs;

* Impliquer et sensibiliser les équipes pour co-construire
I'évolution des habitudes de travail et donner du sens au
projet;

= Former et accompagner durablement pour garantir une
montée en compétence et une adaptation réussie.

Spoiler alert : tout le monde n'ira pas au méme rythme etil y
aura toujours des réfractaires. Et ce n'est pas grave ! Lessentiel
est de proposer une dynamique collective, tenant compte des
différentes réalités de travail et des différents profils.



PRENEZ LE VOLANT DU
CHANGEMENT,

une bonne organisation pour
piloter la transformation

La mise en place d'un projet de transformation numérique ne se décréte
pas, elle s'organise. |l faut structurer un accompagnement clair, porté par
des personnes identifiées, qui vont faciliter 'appropriation et éviter que
I'outil soit laissé de coté.

S'il n'y a pas de bonne recette unique qui fonctionne partout, on vous
recommande quand méme de vous appuyer sur deux piliers indis-
pensables pour réussir le changement : d'un c6té, un chef d'orchestre
dont c'est la responsabilité; de l'autre, un réseau de référents et
d'ambassadeurs.

Un chef d’orchestre
pour piloter la transformation

L'idéal? Avoir une personne dédiée a la conduite de la transfor-
mation. Cette personne doit étre le point de contact principal, le
garant de la dynamique et I'interlocuteur des éditeurs.

Soyons pragmatiques, comment adapter cet «idéal » ala réalité de
votre structure?

: Structure avec

Structure avec : . PETITE
RESSOURCES - MOYENS LIMITES ou structure
DEDIEES : PETITE structure

Si vous en avez les
moyens, privilégiez
un poste dédié a

la transformation
numérique et a
I"accompagnement au
changement

: Pourquoi ne pas créer

. un bindme chargé de
 mission / chef de service

: oudirecteur / référent

. numérique ? Identifiez des
: professionnels intéressés
. par la thématique et préts
: a mobiliser du temps pour
. contribuer au changement
¢ dans votre structure

: Regroupez-vous !

. Vous pourrez alors
 mutualiser vos

. ressources pour porter
. un poste (exemple :

: prendre 5% d’un

* ETP par structure

. pour financer un

. accompagnement

: commun)

Le role de ce chef d'orchestre est de piloter le déploiement du pro-
jet (organiser, suivre et sécuriser) :

m Etre I'interlocuteur des éditeurs;
m Organiser et animer des groupes de travail et des échanges

de pratiques;
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LE SAVIEZ-VOUS? @

Pour vous aider, vous pouvez aussi étre accompagné par une
Assistance a Maitrise d’Ouvrage (AMOA). Un soutien externe c’est un
plus pour vous aider a définir la méthodologie, mais sur le fond, seuls
les acteurs internes ont la connaissance et la capacité a construire le
changement adapté.

m Planifier et organiser I'accompagnement du changement
(communication, animation du réseau d'ambassadeurs).

Un réseau d’ambassadeurs pour ancrer le
changement

Pour favoriser 'appropriation des outils au quotidien, au plus pres
des équipes, rien de tel que d'avoir des relais terrain pour diffuser
largement la démarche et offrir un accompagnement de proxi-
mité. La encore, pas de recette miracle ni de modeéle type, mais
on vous conseille quand méme de constituer un réseau d'ambas-
sadeurs en 3 étapes clés :

1. Définir les missions des ambassadeurs pour garantir leur
role opérationnel

Un ambassadeur est un facilitateur : il traduit les enjeux numé-
riques en solutions concrétes adaptées aux réalités du terrain.
Leur role :

m Former leurs collégues sur les outils et répondre aux
questions;

m Faciliter I'entraide et le partage de bonnes pratiques;

® Remonter les besoins et difficultés des équipes pour adapter
les outils ou 'accompagnement aux problématiques de terrain.

2. Recruter des profils variés issus de différents métiers

Tous les professionnels, quel que soit leur métier (infirmiers,
secrétaires, direction, surveillants de nuit...) peuvent étre ambas-
sadeurs. L'important, c'est d'avoir des référents issus de tous les
services, pour garantir un accompagnement adapté a chaque pro-
fil d'utilisateur.

Le principe clé : «Qui mieux qu'un aide-soignant peut former un

autre aide-soignant?» Lapprentissage par les pairs est souvent
plus efficace et plus rassurant que des formations descendantes.
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Les critéres pour choisir un ambassadeur :
m Engagement et pédagogie : savoir accompagner
et expliquer simplement;

m Volonté d'apprendre : les ambassadeurs doivent eux-mémes
étre en formation continue;

m Appétence pour le numérique : pas besoin d'étre expert,
mais avoir envie d'explorer.

3.+ Structurer I'animation avec un cadre clair
et des temps d'échanges réguliers

Un réseau d'ambassadeurs efficace, valorisé et dynamique dans le

temps, repose sur une animation réguliére et un cadre clair :

@0000c00000000000000000000000000.0
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> On a aussi préparé
une boite a outils pour
vous aider a parler du
numérique dans votre
structure et embarquer
vos équipes dans les
projets numériques!

qui formalise leur mission;

m Des temps dédiés dans
leur planning, validés par
I'encadrement;

communs (Foire Aux Questions,
tutoriels, guides...);

® Des réunions d'ambassadeurs :
groupes de travail pour partager
les expériences et monter en
compétence, une rencontre
annuelle pour échanger sur
les pratiques et améliorer
l'accompagnement;

. ® Des outils de communication

®0000c000000000000000000000000000

TEMOIGNAGE 0

> Découvrez les
récits d’actions
et d’enseignement
de I’ANACT concernant
I'accompagnement
des transformations
numériques dans
la branche de l'aide
a domicile.

m Une intégration explicite
dans la gouvernance du
numérique : contributions
aux COPIL «outils
numériques », accés aux
comptes rendus des
CORPIL, prise en compte de
leurs remontées dans les
orientations stratégiques.

B Une charte d'engagement claire,
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EMBARQUEZ VOS EQUIPES :
communiquez,
expérimentez, adaptez

La plupart des échecs dans le déploiement des projets numériques sont
liés a 2 facteurs. D'une part, la croyance que les qualités intrinséques d'un
outil suffiront a garantir son implantation dans de bonnes conditions.
D'autre part, un manque d‘anticipation des évolutions des métiers, des
compétences et des pratiques professionnelles liées au projet.

Or, la mise en place d'un outil met souvent en lumiére des problématiques
dans les situations de travail et révele des tensions existantes. Par exemple :
Comment garantir un secret professionnel partagé entre équipes? Quel
temps et quelle priorité accorder aux transmissions écrites?

Tout au long du projet, il est donc clé de prendre en compte les questions
liées aux pratiques professionnelles et a l'organisation du travail pour ne
pas perdre de vue le sens du projet (a quoi doit servir ce nouvel outil
numérique), favoriser l'obtention des bénéfices attendus et éviter les
déceptions lors du déploiement.

S'il faut le faire, il ne faut pas le faire n'importe comment!

Informer n‘est pas communiquer

Vous aussi vous en avez marre des mails d'informations internes,
de l'accumulation d'affiches dans l'ascenseur, ou des réunions
d'information dont vous ne comprenez méme pas l'objet? Alors,
voici quelques bonnes pratiques a diffuser pour éviter la sur-
charge cognitive et l'infobésité :

B Réduisez le nombre de canaux de communication pour éviter
la dispersion des messages;

m Adaptez le contenu et les supports a votre public : affiche,
flyer, e-mail, réunion, vidéo...il ne faut pas forcément tout faire
pour tous les sujets et pour tout le monde!

m Créez des moments d'échange

m @ dédiés : au-dela des outils de
¢ communication a proprement

Accompagner le changement, parler, on vous recommande
c’est aussi un sujet de vivement de créer des moments
dialogue social ! Pensez d'échanges directs

a inclure les instances
représentatives du personnel
pour anticiper et répondre aux
préoccupations des équipes.

(ex. : café des pros, journées
des ambassadeurs, etc.) durant
lesquels les professionnels
pourront poser des questions
et exprimer leurs inquiétudes.
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Prendre en compte la Qualité de Vie
et les Conditions de travail (QVCT)
dans un projet numérique

> Découvrez de nombreux témoignages,
fiches outils et fiches repéres dans
ce guide pratique de I’ARS et de I’ARACT
de la région Grand Est (oui, on évite
d’étre trop chauvins).
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Découvrez la publication de I’ARACT Bretagne

> « Services a domicile, intégration
d’un outil numérique : comment adapter
son organisation du travail ? »

(Co)...concevoir, expérimenter, ajuster

Les transformations numériques réussies ne s'imposent pas. Elles
se concoivent, s'expérimentent et s'ajustent aux réalités du ter-
rain. Voici 3 étapes-clés pour y arriver :

1. Avant le lancement du projet : impliquez les équipes

Dans la phase de réflexion, il est fréquent de mobiliser les concep-
teurs et les décideurs. Mais pourquoi ne pas inclure aussi dés le
départ les professionnels pour recenser les besoins, explorer dif-
férents scénarios, évaluer leurs impacts réels sur les conditions de
travail et anticiper les obstacles et les ajustements nécessaires?
Méme si certains sont plus éloignés des «Sl», leur connaissance
métier peut s'avérer trés utile dans la fagon de paramétrer l'outil.

= Impliquer les équipes dés le départ, c'est mieux identifier
les besoins réels en situation de travail pour les différentes
populations de professionnels. C'est aussi profiter de
l'expertise des professionnels sur leur métier pour guider
les choix du projet et éviter les erreurs.
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2. Avant et pendant le déploiement : expérimentez

Plutét que de tout lancer d'un coup, pourquoi ne pas tester
d'abord? Lexpérimentation sur un groupe pilote (ou un site pilote)
permet de :

B Repérer les ajustements nécessaires avant un déploiement
généralisé;

m Identifier des ambassadeurs qui pourront ensuite
accompagner leurs collégues;

m Evaluer en conditions réelles les bénéfices et limites de |'outil.

A ce titre, des ateliers de simulation peuvent permettre de
construire une vision collective des futures situations de travail
et d'adapter les outils numériques et l'organisation du travail en
conséquence.

000000000000 0000000000000000000
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» Un kit complet de
I’ANACT pour mettre en
ceuvre la simulation du
travail dans vos projets
de transformation.

.

= Et puis, le bilan d'une phase
d'expérimentation, c'est
toujours des exemples
et des résultats concrets
a communiquer
pour accompagner
la phase de
déploiement!

eeccccececccccsccccccsoe
$ececcccccccccccscsscse

©eccc00c0ccc0000000000000000000

3. Apreés le déploiement : ajustez

Un projet numérique ne s'arréte pas une fois l'outil déployé. Il faut
observer (collecter des retours d'expérience des équipes et des
utilisateurs), mesurer (comparer les résultats aux attentes ini-
tiales et identifier les écarts) et ajuster (prendre en compte les
usages réels pour affiner I'outil et ses fonctionnalités... mais aussi
I'organisation du travail).

= Formaliser ces enseignements permet aussi de mieux réussir
les prochaines transformations numériques.


https://www.anact.fr/simulation-des-situations-de-travail
https://www.anact.fr/simulation-des-situations-de-travail
https://www.anact.fr/simulation-des-situations-de-travail
https://www.anact.fr/simulation-des-situations-de-travail
https://www.anact.fr/simulation-des-situations-de-travail

FORMATION-ACTION :
un accompagnement
sur le long terme

Une fois l'outil en place, 'accompagnement ne doit pas s'arréter! Pour
garantir la réussite du changement, la formation doit &tre continue et
adaptée aux différents besoins.

Une bonne formation doit étre ancrée
dans la réalité du travail
Une bonne formation ne se limite pas a un mode d'emploi ou a un tuto

pratique. Elle doit permettre aux utilisateurs de comprendre l'outil mais
aussi de l'intégrer dans leur quotidien.

C'est pourquoi il est préférable de favoriser l'apprentissage en situation
réelle :

m Apprendre dans des conditions concrétes, en expérimentant
directement sur le terrain;

®m Former en bindme ou en groupe
afin de faciliter la montée

ALLER PLUS LOIN L]
en compétence et I'échange

entre pairs; > 10 questions sur les

Actions de formation

F . en situation de travail
profils (formations courtes, (Afest)

supports visuels, vidéos
interactives...).

m Adapter le format aux différents

L'objectif? Que la formation ne soit pas juste un passage
obligé, mais un véritable levier d'appropriation.

Trois leviers clés pour une formation réussie :
v Former réguliérement les référents et ambassadeurs;
v Impliquer les chefs de service dans les formations;

v Organiser des temps d'échange et de pratique pour répondre
aux difficultés rencontrées.
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Ne laissez personne sur le bord de la route !

Tout le monde n'a pas le méme rapport au numérique. Certaines
personnes accompagnées et certains professionnels peuvent étre

éloignés des outils digitaux.

LE SAVIEZ-VOUS ? PG

Selon I’'Observatoire de I'accés au numérique en santé de

la Fondation Roche, 17 % des Frangais sont confrontés a
I'illectronisme, c’est-a-dire des difficultés a utiliser les outils
numériques. Cette situation est particuliérement préoccupante
pour les populations vulnérables, qui rencontrent des obstacles
supplémentaires dans I'adoption des outils numériques. Par
exemple, 43 % des personnes socialement isolées évoquent un
manque d’accompagnement de la part du systéme de santé.

Comment bien accompagner les personnes les plus éloignées du

numérique?
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BOITE A OUTILS

Vous pouvez

intégrer un programme
d’auto-évaluation pour
mieux cibler les formations.
Exemple d’outil :

1. Commencez par identifier
ces personnes et mesurer
leur niveau.

2+ Proposez un
accompagnement a
I'inclusion numérique
dans votre structure,
et orientez vos
professionnels ou les
personnes accompagnées
vers des formations
spécifiques pour les
publics les plus éloignés.

3. Développez des outils de sensibilisation
et de communication adaptés.

» PIX, pour évaluer
les connaissances et
proposer des parcours
adaptés.
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BOITE A OUTILS

Un site en Facile a Lire
et a Comprendre (FALC)
pour |'accés aux droits
numériques.

> Découvrez Capacite.net

ececccccccccce
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https://pix.fr
https://pix.fr
https://pix.fr
https://pix.fr
https://www.capacite.net

En résumé, si vous suivez tous les conseils de ce guide, mais que
vous oubliez les équipes et les personnes accompagnées, ca ne
marchera pas. Penser l'accompagnement au changement, c'est
penser aux professionnels, aux personnes accompagnées et a
leurs usages concrets.

Et maintenant, a vous de jouer!

Vous voici arrivé au bout de ce guide, et on espére que vous repar-
tez avec des clés concrétes pour aborder sereinement la transi-
tion numérique de votre structure. Moderniser son S, on ne va
pas vous le cacher, c'est beaucoup de travail. Mais c'est surtout
l'opportunité de fluidifier vos échanges, sécuriser vos données,
améliorer la coordination et simplifier le quotidien des équipes de
votre structure et, in fine, mieux accompagner les personnes que
vous soutenez.

Dans ce guide, on a essayé de vous montrer tous les bénéfices
que pouvaient vous apporter le numérique. Mais on sait aussi que
sur le terrain, ¢a souléve pas mal de questions et que vos équipes
(et vous-mémes) n'étes pas toujours convaincus de l'intérét de
tel ou tel outil. Au Collectif SI MS Bretagne, on est la aussi pour
écouter, échanger ensemble, répondre a vos questions concrétes
et regarder en face la réalité de vos problématiques. Bref, on est
la pour faire le lien entre le numérique et les pratiques profession-
nelles en conditions réelles. Donc n'hésitez pas a nous solliciter!

S'il fallait retenir une chose de ce guide? Ne restez pas seul. Que
vous soyez au début de votre réflexion ou déja bien engagés, des
ressources et des partenaires existent pour vous accompagner : le
Collectif SIMS Bretagne, les Num'acteurs, I'’ARS (Agence Régionale
de Santé Bretagne), le GR e-Santé (Groupement Régional e-Santé),
et bien d'autres.

Un dernier conseil : avancez pas a pas. Chaque structure a son
propre rythme, et la transformation numérique se construit étape
par étape, enimpliquant les équipes et en s'appuyant sur des solu-
tions adaptées.

ALLER PLUS LOIN L]

Site du Collectif SI MS Bretagne :
» www.collectif-si-ms.bzh
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https://www.collectif-si-ms.bzh/

Alors, préts a faire du numérique un véritable allié pour votre struc-
ture? Nous, on sera toujours la pour vous accompagner! Alors :

=>» Contactez le Collectif SI MS Bretagne

(nos coordonnées dans les annexes... vraiment utiles!);
=> Rejoignez la communauté des Num‘acteurs;
= Suivez les actualités du Collectif SI MS Bretagne

en vous abonnant a notre newsletter.

A bientdt sur le terrain du numérique!

aucer pius Lo IO

» Inscrivez-vous a notre newsletter
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Des annexes
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UTILES
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GLOSSAIRE :
tout le jargon, enfin expliqué

Dans le secteur social et médico-social, ainsi que dans le domaine des
systémes d'information (SI), les sigles sont omniprésents. On a essayé
de tous les expliciter au fil du guide, dés qu'on a eu a les utiliser. Au cas
ou, et pour vous y retrouver, voici un lexique détaillé (mais non exhaustif)
auquel vous pourrez vous référer partout, tout le temps!

Social et médico-social

@\ Centre d’Action Médico-Sociale Précoce = Structures
qui accompagnent les enfants de 0 a 6 ans présentant un handi-
cap ou un risque de développer un trouble du développement.

[Z3[2X3) Etablissement d’Hébergement pour Personnes Agées
Dépendantes = Accueille des personnes dgées en perte d'auto-
nomie nécessitant un accompagnement médicalisé.

[INJ Etablissement et Service d'Aide par le Travail = Structure
qui propose une activité professionnelle et un accompagnement
médico-social a des personnes en situation de handicap.

[[3Y] Institut d’Education Motrice = Structure spécialisée dans
l'accompagnement des enfants et adolescents ayant des défi-
ciences motrices.

[[X[3 Institut Médico-Educatif = Accompagne des enfants et
adolescents en situation de handicap mental, avec des objectifs
éducatifs, pédagogiques et thérapeutiques.

LY.V:.\»] Service d'Aide et d’Accompagnement a Domicile =
Service qui aide les personnes en perte d'autonomie dans leurs
actes de la vie quotidienne (aide-ménageére, aide aux repas, etc.).

BXXXZ] Service d'’Accompagnement Médico-Social pour
Adultes Handicapés = Service assurant un suivi médical et social
a domicile pour des adultes en situation de handicap.

L.\"A] Service d’Accompagnement a la Vie Sociale = Service
qui accompagne les adultes en situation de handicap vers une
autonomie dans leur vie quotidienne et sociale.

B8] Service d’Education Spéciale et de Soins a Domicile
- Accompagne les enfants et adolescents handicapés en milieu
ordinaire, a domicile ou a l'école.

BIXs) Service de Soins Infirmiers a Domicile = Structure qui
dispense des soins aux personnes dgées ou en situation de handi-
cap, directement a leur domicile.



Systéme d’Information (SI)

IV Dossier Médical Partagé = Carnet de santé numérique qui
centralise les informations médicales des patients, accessibles
aux professionnels de santé autorisés.

[FHEMI - Entreprise qui congoit et commercialise des logiciels
de gestion pour le secteur médico-social et sanitaire.

[AYH Espace Numérique de Santé = Plateforme en ligne permet-
tant aux usagers d'accéder a leurs données de santé et d'interagir
avec les professionnels.

[AIN[EFX Fichier National des Etablissements Sanitaires et
Sociaux = Base de données qui attribue un identifiant unique a
chaque structure sanitaire, sociale et médico-sociale en France.

L ERIETIELTL] = Ensemble des procédures mises en place
pour éviter les erreurs d'identification des patients et sécuriser
leurs données de santé.

[['H Identité Nationale de Santé = Identifiant unique attribué
a chaque usager du systéme de santé pour garantir la sécurité et
I'exactitude des données de santé.

INECPEEN Y = Capacité des systémes informatiques a
échanger et utiliser des données de maniére cohérente et sécuri-
sée entre différentes structures et logiciels.

[Z[F] Messagerie espace santé = Outil permettant le partage et
I'’¢change de données de santé de maniére sécurisée entre profes-
sionnels et avec l'usager.

IE Messagerie Sécurisée de Santé = Outil qui permet
I'échange sécurisé de données médicales entre professionnels de
santé.

[ {9.V/ e ] Plan de Continuité d'Activité / Plan de Reprise d'Ac-
tivité = Plans prévus pour assurer la continuité des services en
cas d'incident majeur ou de cyberattaque.

LI Répertoire Opérationnel des Ressources = Outil national
qui recense |'offre de soins et de services pour faciliter l'orientation
des patients et la coordination des acteurs de santé.

LEE Répertoire Partagé des Professionnels de Santé =
Annuaire national qui attribue un numéro unique a chaque profes-
sionnel de santé pour l'identifier dans les échanges numériques.
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LES A'I.I.IES NATIONAUX
ET REGIONAUX
pour réussir votre transformation

Annuaire des partenaires nationaux
Agence Nationale d'Appui a la Performance des établissements
de santé et médico-sociaux (ANAP)

ADRESSE : 23 avenue d'ltalie
75013 Paris

SITE WEB : www.anap.fr
TELEPHONE : 0157 2712 00
FORMULAIRE DE CONTACT : Contactez 'ANAP

Agence du Numérique en Santé (ANS)

ADRESSE : PariSanté Campus 2
10 rue d'Oradour-sur-Glane
75015 Paris

SITE WEB : www.esante.gouv.fr
FORMULAIRE DE CONTACT : Contactez 'ANS

Agence Nationale de la Sécurité des Systémes d'Information
(ANSSI)

ADRESSE : 51 boulevard de La Tour-Maubourg
75700 Paris 07 SP

SITE WEB : www.ssi.gouv.fr

Assurance Maladie

ADRESSE : 26-50 avenue du Professeur André Lemierre
75986 Paris Cedex 20

SITE WEB : www.ameli.fr

Délégation du Numérique en Santé (DNS)

ADRESSE : 14 avenue Duquesne
75350 Paris SP 07

SITE WEB : www.sante.gouv.fr
TELEPHONE : 01 40 56 60 00



https://www.anap.fr/
https://www.anap.fr/s/contacter-l-anap
https://esante.gouv.fr
https://esante.gouv.fr/contact
https://www.ssi.gouv.fr/
https://www.ameli.fr/
https://sante.gouv.fr/

Annuaire des partenaires régionaux
Agence Régionale pour 'Amélioration
des Conditions de Travail (ARACT) Bretagne

ADRESSE : 227 rue de Chateaugiron - immeuble Le Sirius
35000 Rennes

SITE WEB : www.bretagne.aract.fr
TELEPHONE : 0223440144

Agence Régionale de Santé (ARS) Bretagne

ADRESSE : 6 place des Colombes
CS 14253, 35042 Rennes Cedex

SITE WEB : www.bretagne.ars.sante.fr
TELEPHONE : 02 90 08 80 00

EMAIL : ars-bretagne-contact@ars.sante.fr

Centre Régional d’Etudes, d'Actions et d'Informations
(CREAI) Bretagne

ADRESSE : 6 rue de la Doneliére
35000 Rennes

SITE WEB : www.creai-bretagne.org
TELEPHONE : 02 99 59 26 98

Groupement Régional e-Santé Bretagne (GR e-Santé Bretagne)

SIEGE SOCIAL : Batiment Metropolis (2¢ étage)
2 rue de Jouanet
35700 Rennes

BUREAUX DE SAINT-BRIEUC : 21 place Duguesclin
22000 Saint-Brieuc

SITE WEB : www.esante-bretagne.fr
TELEPHONE : 02 96 33 59 07
EMAIL : contact@esante-bretagne.fr

COLLECTIF SI MEDICO-SOCIAL ‘
BRETAGNE (C'EST NOUS!)
SITE WEB : www.collectif-si-ms.bzh

TELEPHONE : 06 09 86 09 79
EMAIL : contact@collectif-si-ms.bzh
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